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议题背景： 
敏感数据泄露频繁爆发！ 
数据安全令人担忧！ 

杭州安恒信息技术有限公司 
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1、世界500强泄密事件 
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2、互联网企业泄密事件 
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企业名称� 泄露账号数量� 泄露信息�

CSDN� 6,428,632个帐号。� 帐号、明文密码、电子邮件�

多玩� 8,305,005个帐号。� 帐号、MD5加密密码、部分明文密码、电子邮件、多玩昵称�

178.COM� 1,883,487个帐号，仍不断增加。� 帐号、MD5加密密码、全部明文密码、电子邮件、178昵称(178账户

通用NGA)�

天涯� 9,695,513个帐号(预计超4千万数

据)。�

帐号、明文密码、电子邮件�

人人网� 4,768,600个帐号。� 明文密码、电子邮件�

UUU9.COM� 7,513,773个帐号。� 帐号、MD5加密密码、部分明文密码、电子邮件、U9昵称�

网易土木在线� 约4.3GB ，137个文件。� 帐号、邮箱、MD5密码、其他相关数据�

梦幻西游� 约1.4G(木马盗取)。� 帐号、邮箱、明文密码、角色名称、所在服务器、最后登陆时间、

最后登陆IP�

新浪微博� 帐号数未知，疑似文件1个。� 邮箱、明文密码�

麒麟网� 9,072,966个帐号。� 帐户、明文密码�

某婚恋网站� 5,261,302个帐号。� 帐户、明文密码�
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数据泄密事件有何启发？ 
是文件泄漏？ 

数据库泄漏？ 

显然数据库泄漏已成主因！ 
 
来自verizon的数据支持！�
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数据库面临安全风险TOP10 
TOP 1.帐号授权不合理，越权操作严重 
TOP 2.帐号复用与滥用 
TOP 3.脆弱的web应用 
TOP 4.数据库漏洞和配置不合理 
TOP 5.身份验证措施薄弱 
TOP 6.备份管理不足 
TOP 7.审计措施不力 
TOP 8.缺失有效加密措施 
TOP 9.安全域规划不合理 
TOP 10.服务器操作系统漏洞与配置不合理 低�

高�
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威胁1：帐号授权不合理 

§  内控规定DBA不允许访问业务数据，但我们没有办法控制 

§  业务开发人员不应具备建表、查看业务数据权限； 

§  最小权限原则由于其过于复杂无法实施。 
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Select * from fin.customers 

Select * from hr.employees 
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威胁1：帐号授权不合理 
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典型越权操作案例： 
1、开标前30分钟，越权查看投标商报价； 

2、通知合作投标商，以低于次低价几十元报价，
协助其中标； 

由于第三方人员权限过大导致的
泄密事件数不胜数！ 
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威胁2：帐号复用和帐号滥用 
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数据库管理现状： 

一个帐号多人使用； 

多台设备共用密码； 

应用系统帐号个人使用； 
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威胁2：帐号复用和帐号滥用——改进建议 
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建立集中运维安全管理平台 
ü 逻辑上将人与目标设备分离，全局唯一身份标识，隐藏设备管理帐号密码； 

ü 转变传统IT安全运维的被动响应模式，建立面向用户的集中、主动的安全管控模式； 

现在�过去�

转变�
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威胁2：帐号复用和帐号滥用——改进建议 
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数据库访问 
行为模型 

参数� 内容�

Who� JoJo、jamm�

Where� 192.168.1.1�

192.168.8.8�

What� price�

How� 工具� 对象� when �

select� PL/SQL� 所有人报价信息� 2012.5.18 14：30�

持续监控审计构建数据库访问行为模型，梳理帐号权限！ 
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威胁3：脆弱的web应用 

§  85%以上的黑客攻击入口是脆弱的web系统 

13 
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威胁3：脆弱的web应用——改进建议 
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预警 

防护 

分析 

加固 

短期间检测到大量攻击自动告警 
安全态势跟踪 

已知的攻击、已知的漏洞 
已知的正常访问方式 

应用程序：错误分析、延时分析、流量分析、用户群分析 
安全分析：攻击态势、攻击目标分析、攻击源分析 
安全分析：代码质量问题，编码规范问题 

已知应用漏洞加固 
已知访问权限调整 

§  建立有效的web防御体系（WAF和网页防篡改） 



安恒信息 
15 

威胁4：身份验证措施薄弱 

众多数据库帐号被破解！而且多个帐号使用同样密码！ 
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威胁4：身份验证措施薄弱 
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1.   销售专业统方工具！	
  

2.   可实现全国大部分HIS系统统方！	
  

3.   方便易用，无需专业IT技能！�
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威胁4：身份验证措施薄弱 
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这就是为什么医院频繁出现泄密事件的主因之一！ 
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威胁4：身份验证措施薄弱——改进建议 

1、复杂的密码策略 
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2、双因子认证 

§  利用扫描软件定期评估数据库密码健壮性！ 
§  通过审计监督“密码修改”也非常有必要！ 
§  隐藏设备的密码也很重要！ 
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威胁5：数据库漏洞和配置不合理 

§  数据库的漏洞并不少见，但了解度比系统漏洞要低很多！ 

§  当然更重要的是数据库配置不合理！ 

19 
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威胁5：数据库漏洞和配置不合理 

§  数据库常见配置不合理性说明： 
§  数据库版本信息泄漏； 
§  数据库默认帐号密码没有修改； 
§  密码规范没有启用（密码生存周期、长度、锁定策略等） 
§  无关帐号、过期帐号未锁定、删除； 
§  公共权限（public）用户组授权不合理； 
§  访问权限绕过漏洞； 

20 
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威胁6：数据库服务器操作系统漏洞 

§  操作系统漏洞大家都最熟悉不过了！但由于数据
库的特殊性，其漏洞往往没有进行任何的修补！ 

21 

进入内网了！ 
窃取数据就容易了！�
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威胁6：数据库服务器操作系统漏洞 
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内部都是利用操作系统漏洞！�
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威胁6：数据库服务器操作系统漏洞 
                                            ——改进建议 

1、定期开展操作系统漏洞和数据库漏洞扫描 

23 

2、开展专业安全评估和风险加固服务 
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威胁7：备份管理不足 
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备份措施不足 

备份管理不善 

1、缺少安全有效的备份措施：还有大部分企业采用简单复制文件进行备份 

2、备份数据未进行加密：对于包含用户资料等敏感信息的数据未加密�

1、备份数据存放位置不对：比如备份文件存放在本机或者web服务器，备份介质丢失 

2、备份系统管理不善：备份任务计划是否执行成功？非法备份经常发生？ 

3、备份数据的有效性未经检验：从未进行备份数据恢复演练�



安恒信息 

威胁7：备份管理不足 
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雅虎回应“备份是企业
自己问题”�
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威胁7：备份管理不足——改进建议 
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 体系管理 

应急演练 

数据备份管理体系 

针对性强的备份
措施和制度 

1. 备份体系 
持续监控备份行
为和异常备份 

2. 持续监控 
根据系统重要性
制定恢复预案 

3. 恢复预案 
定期演练和改进

预案 

4. 定期演练 
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威胁8：审计措施不力 
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大部分企业都还没有任何
审计措施，特别是核心数

据库系统. 

部分企业开启了数据库自
身审计，但是其详细度、

可信度不足. 

审计设备成为摆设也是很
普遍的问题，有不重视、
也有审计设备分析不足等

原因. 

无审计 审计有缺陷 缺乏审计分析 
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威胁8：审计措施不力——改进建议 

§  首先需要有审计，包括数据库审计、web审计、
运维审计，综合日志审计等； 

§  审计设备的选择尤为重要 
§  厂家实力：能否提供整体审计解决方案 

§  关联分析能力：不同日志、不同设备是否能够关联 

§  规则分析能力：是否支持细粒度分析？是否有默认规则库？ 

§  性能：数据库、web日志量非常大，性能要求高 

§  分析报表：报表是否有价值，是否丰富多样 

28 
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威胁8：审计措施不力——改进建议 

§  智能学习建模，自动形成规则 

29 
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威胁8：审计措施不力——改进建议 
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蜜罐表 

一个非常有意思的
敏感数据保护案例！�
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威胁9：安全域规划不合理 

§  DB服务器直接暴露在internet 

§  DB服务器没有单独的安全域 

§  很多单位都配置了服务器区防火墙，但是数据库服务
器和web、ftp等服务器都在一个区域，区域内部并没有
任何访问控制手段，一旦其他服务器被入侵当作跳板
机，入侵数据库就非常容易了。 
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威胁9：安全域规划不合理——改进建议 
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将数据库服务器
建立专用防火墙，
严格控制访问源
以及可访问端口。 
（交换机ACL控制也可） 
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威胁10：缺失有效加密措施 
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企业名称� 泄露账号数量� 泄露信息�

CSDN� 6,428,632个帐号。� 帐号、明文密码、电子邮件�

多玩� 8,305,005个帐号。� 帐号、MD5加密密码、部分明文密码、电子邮件、多玩昵称�

178.COM� 1,883,487个帐号，仍不断增加。� 帐号、MD5加密密码、全部明文密码、电子邮件、178昵称(178账户

通用NGA)�

天涯� 9,695,513个帐号(预计超4千万数

据)。�

帐号、明文密码、电子邮件�

人人网� 4,768,600个帐号。� 明文密码、电子邮件�

UUU9.COM� 7,513,773个帐号。� 帐号、MD5加密密码、部分明文密码、电子邮件、U9昵称�

网易土木在线� 约4.3GB ，137个文件。� 帐号、邮箱、MD5密码、其他相关数据�

梦幻西游� 约1.4G(木马盗取)。� 帐号、邮箱、明文密码、角色名称、所在服务器、最后登陆时间、

最后登陆IP�

新浪微博� 帐号数未知，疑似文件1个。� 邮箱、明文密码�

麒麟网� 9,072,966个帐号。� 帐户、明文密码�

某婚恋网站� 5,261,302个帐号。� 帐户、明文密码�

关键字段都是明文信息！ 

造成重大损失的主因！�
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威胁10：缺失有效加密措施 

§  库外加密：对数据库文件进行加密，它把数据库
作为一个文件，把每一个数据块当作文件的一个
记录进行加密，文件系统与数据库管理系统交换
的就是块号。 

§  库内加密：对数据库中的数据进行加密，库内加
密按加密的方式，可以进行记录加密，也可以进
行字段加密，还可以对数据元素进行加密。 

34 



安恒信息 

TOP10安全风险分类   

TOP 1.帐号授权不合理，越权操作严重 
TOP 2.帐号复用与滥用 
TOP 4.数据库漏洞和配置不合理 
TOP 5.身份验证措施薄弱 
TOP 3.脆弱的web应用 
TOP 6.备份管理不足 
TOP 7.审计措施不力 
TOP 8.缺失有效加密措施 
TOP 9.安全域规划不合理 
TOP 10.服务器操作系统漏洞与配置不合理 
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数据库自身管
理配置问题�

周边环境与其
他保障措施�
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建议总结——构建纵深防御体系 
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