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嵌入式黑客攻击!





星球大战 (1977)!



2001：太空漫游 (1968)!



我们要讨论的是…!

聚焦 2011! RSA 2012 主题! RSA 曝光的黑客攻击!



嵌入式的世界!

§  全世界大约有 100 亿台设备!
§  设计上，几乎没有安全防范!
§  收音机、GPS、Wifi、蓝牙和硬
件的连接!

§  没有保护性解决方案!



嵌入式/实时操作系统!
BlackBerry OS 
嵌入式 Linux 
Access Linux 平台!
Android 
bada!
Boot to Gecko 
Openmoko Linux 
OPhone!
MeeGo（由 Maemo 与 Moblin 的合并
而来）!
Mobilinux!
MotoMagx!
Qt Extended 
LiMo 平台!
webOS!
PEN/GEOS、GEOS-SC、GEOS-SE!
iOS（Mac OS X 的一个子集）!
Palm OS 
Symbian 平台（Symbian OS 的后继者）!
Windows Mobile（被 Windows Phone 
取代）!

Allied Telesis 研发的 AlliedWare!
Ubiquiti Networks 研发的 AirOS 
Cisco Systems 研发的 CatOS 
Cisco Systems 研发的 Cisco IOS 
NewMedia-NET 研发的 DD-WRT 
Inferno（最初由贝尔实验室研发的分
布式操作系统）!
Cisco Systems 研发的 IOS-XR 
Foundry Networks 研发的 IronWare 
Juniper Networks 研发的 JunOS 
RuggedCom 研发的 RuggedCom 
OS!
Mikrotik 研发的 RouterOS!
Juniper Networks 研发的 ScreenOS!
Alcatel-Lucent 研发的 Timos 
RoweBots 研发的 Unison 操作系统!
Force10 Networks 研发的 FTOS 
Force10 Networks 研发的 RTOS 
Wind River Systems 研发的 
VxWorks!
Wind River Systems 研发的嵌入式 
Linux!
Green Hills 软件!

!
Contiki!
eCos!
FreeBSD!
uClinux!
MINIX!
NCOS 
freeRTOS、openRTOS 和 safeRTOS!
polyBSD（嵌入式 NetBSD）!
REX OS（微内核操作系统）!
ROM-DOS!
TinyOS!
µTasker!
ThreadX!
DSPnano RTOS 
Windows Embedded 
Windows CE 
Windows Embedded Standard 
Windows Embedded Enterprise 
Windows Embedded POSReady!
Wombat 操作系统（微内核操作系统）!
brickOS!
leJOS!



ExpressLogic 研发的 ThreadX!

ARM 
Atmel ARM 
Atmel AVR32 
BlackFin 
CEVA-TeakLite-III 
ColdFire/68K 
Energy Micro EFM32 
Freescale ARM 
Fujitsu FM3 
G-Series 
Hitachi H8/300H 
Infineon XMC-4000 
Leon3 
M-CORE 
MicroBlaze 
Microchip PIC24/dsPIC 
Microchip PIC32 
MIPS 
Nios II 
NXP!

Power	
  Architecture	
  
Renesas	
  RX	
  
Renesas	
  SH	
  
Renesas	
  V8xx	
  
SHARC	
  
ST	
  Microelectronics	
  STM32	
  
StarCore	
  
StrongARM	
  
Synopsys	
  ARC	
  
TI	
  ARM	
  
TI	
  MSP430	
  
TMS320C54x	
  
TMS320C6x	
  
Univers	
  A2P	
  
Win32	
  
x86/x386	
  
Xilinx	
  ARM	
  
Xscale	
  
Xtensa/Diamond	
  



VxWorks 和 Embedded Linux�
由 Wind River Systems 研发!
§  目前大约有 20 亿台设备!



基础架构!
2010 年 8 月 !
UDP 端口 17185 - 运行在世界各地 2.5 亿台设备上的调试端口!

企业客户调查!
•  Redline	
  RedCONNEX	
  AN80	
  	
  
•  惠普 StorageWorks	
  MSA2012i	
  
•  东芝 e-­‐Studio	
  网络打印机!
•  IBM	
  TotalStorage	
  SAN	
  交换机 !
•  佳能 ImageRunner	
  打印机/复印机!
•  Cisco	
  MGX	
  机架服务器操作系统!
•  Sonicwall	
  应用程序!
•  Xerox	
  Phaser	
  5400	
  
•  Cisco	
  MGX	
  或 IOS	
  12.X	
  设备!
•  Cisco	
  无线 IP	
  电话!
!
!



Shodan 



哥伦比亚大学的发现!
§  已发现 390 万台!
§  54 万台使用易受攻击的默认“root”密码（占已发现数
的 13%）!



新发现：网络服务器使用 SSL！!



步骤 1：获取固件!



步骤 2：解压缩!



步骤 3：定位 Crypto Goldmine!

1.  查找公共凭证!



步骤 3：定位 Crypto Goldmine!

1.  查找公共凭证!
2.  使用 OpenSSL  
验证凭证!



步骤 3：定位 Crypto Goldmine!

1.  查找公共凭证!
2.  使用 OpenSSL  
验证凭证!

3.  查找私钥!



步骤 3：定位 Crypto Goldmine!

1.  查找公共凭证!
2.  使用 OpenSSL  
验证凭证!

3.  查找私钥!
4.  询问供应商如何�
解码!



步骤 4：将字符串转变成凭证!

1.  使用固件中的 RSA 值 P、Q、N、E，计算其他
值：d、dP、dQ、qInv 
http://mobilefish.com/services/rsa_key_generation/
rsa_key_generation.php!

2.  创建 PEM 编码的 RSA 私钥：使用 ASN.1  
编辑器 http://lipingshare.com/Asn1Editor!



步骤 4：将字符串转变成凭证!

是的，这确实是 RuggedCom 私钥!
�
-----BEGIN RSA PRIVATE KEY----- 
MIICWAIBAAKBgEBdBnFfd2mu9V7Sk9dUyuGZgXklqzQfNwcflQmjvp/EHm+Y/50m 
iudCIUFfrqlt/yAS5QSGsiEks6kjsmKxNGBhcFHiNuvXWOqGDIT5ihgH+HQpImVn 
J1tC2ZYl5qb/hoIVKHx4DVjVtd1EaAXCoftbh+SlTRquMvcPdbdyCVMFAgMBAAEC�
gYAt0kxg8EcyLQWwsRfhiBM70y4y0ld1LvfdEWXoS/PNCDFm37Sy65qeEx1bzkOp�
iY7FBc6Xj1FHeTqSosA/tMqFUHP+ysoBcHDGoovN/eFqT008PBqlmGxXYxYq42am 
CUpLJ50VyDbzOPd3j7xYwpC5SMB8WDsW0Wcm5DT0XnnyDQJAgHgJHdxrU3vNY6o3 
O1ZIZ5kUUiPTEVJunWAGGp8R6iW1ZsIcBkgTW5gZSX6yIAE3HmCsbjJyiH0xMpw3 
UpU8PwJAgEHGFn4ngURreUsV+1niHPs/VA/2Cr0x3yN8Lxx94USHYgFSv2IxY95p 
VhNyUA8oRyxndWZChzNZTapkiFlvuwJAYDkIIwyYesQs12yDx/bdbnMS7F8W1U+X 
uFpW2BOy+FzcHSZglTfg/+bRceHqitw+K4ufOz6f2KlkcxLcwQc0QwJAeGFD04jE 
+4eEeGwJTcmneRw47GWuwZWiYZWk0XMkk3MGvu4PBKLdSKdQpwHJoWsYmvUKhh5d 
AxknEMaFZZTMUQJAE7t5oIJXL/FSf01kQKMpOoooHhwyT/oVWTtIji0tcfd8DfD9 
N2t//6LChzOdCEtdszLXjeaODIMCZiuuEscc9w== 
-----END RSA PRIVATE KEY----- 
�



步骤 5：是否解开了密码？!



Stuxnet 



输液泵!

25	
  



胰岛素泵!

26	
  



胰岛素泵!

27	
  



寻找漏洞!

•  拆下胰岛素泵和所有芯片!

•  对所有 ROM	
  进行逆向工程 !

•  记录所有内核功能 !

•  关注 RF	
  数据包处理代码 !

•  在身份验证例程中查找后門!



胰岛素泵漏洞!

•  后門程序允许与任意泵通信 !

•  不需要事先知道产品序列号!
!
•  通信距离可达 300	
  英尺!

•  所有支持无线的机型都易受攻击!

•  目前没有升级固件的方法!



可植入心脏除颤器!

30	
  

§  2008 年三所大学合作对 2003 可植入医疗装置 (IMD) 
实施逆向工程 — 他们进行了以下操作：!
§  提取私有数据!
§  重新编程治疗设置!
§  保持设备“激活”，以便更快耗尽电池电量!
§  禁用用于恢复心跳的“电击”机制!
§  采用其他“电击”来引起颤动!



脑深部刺激器!



RFID 

32	
  



无人航空器!

§  国内 与国际比较!
§  奥斯汀 德克萨斯州大学!

§  未加密通信!
§  欺骗性 GPS 信号，进行导航和
着陆引导!

33	
  



交通!

§  火车、地铁、汽车 

34	
  



汽车!



ATM 

36	
  



Man-in-the-Phone (MiTP) 

1) 已获取 iPhone 的 root 权限（/dev/dlci.spi-baseband 存在基带
调制解调器的访问*）!
2) Motorola C118 或其他  Calypso 数字基带固件使用修改后的 
OsmocomBB layer1.bin 进行了破解，其中包括对 SIM 卡代理的
修改!
3) 连接链是：Motorola <-> UART 系列 <-> Linux PC <-> SSH 隧
道 <-> iPhone <-> /dev/dlci.spi-basband <-> SIM 卡!
4) Motorola 执行 GSM（全球移动通信系统）登录和身份验证流程
以及发送 iPhone IMSI（国际移动用户识别码）!
5) 基站通过 RAND challenge 发送信号，并在 IMSI 数据库中查找
保密的 Ki 

6) Motorola 要求 iPhone 执行 RAND 的签名!
7) Motorola 发送回 Kc，SRES（签名应答）响应基站!
8) 基站对 Motorola 进行身份验证，验证其为 iPhone 



GSM 身份验证欺诈!
无人值守!

4) 随机编号!

5) 使用 Ki 随机签名!
 SRES（签名应答）!

2) C&C 
请求 !

身份验证!

3) C&C 在正确的网络
中定位电话 

1) 随机!

6) SRES 

7) SRES 



纳米机器人 — 麻省理工学院的 
Smart Sand 计划!



“数字的珍珠港”!



Silliman 科学实验室大楼!
麻萨诸塞州 Mt. Hermon 

1965 年 11 月 20 日，周六!



各位是否感到仿佛置身于乐高乐园？!



谢谢大家！!


