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嵌入式系统的受信任计算 - 
不断变化的领域中的挑战!



议程!

§  日益增多的威胁!
§  嵌入式系统面临风险!
§  来自计算生态系统的经验教训!

§  对策!
§  了解攻击!
§  从生物学中学习!

§  评估风险!
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嵌入式系统面临风险：�
汽车正面临黑客攻击!
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嵌入式系统面临风险：�
攻击智能电网 !
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§  威胁来自以下方面：!
§  连接能力、升级能力!
§  成本压力 !



来自 PC 生态系统的经验教训!

§  网络中存在不可避免的风险!
§  传统防御措施围绕以下方面展开 !

§  访问控制!
§  监控流量!

§  更高级别的防御体系基于“信任的根源”构建 !
§  受信任执行仅发生在安全硬件上（即 TPM）!
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�
硬件攻击的 3 种类型!

这些类型的攻击需要不同的投资和专业知识。因此，这也将攻击者人群划分为业余�
攻击者和专业攻击者。 !

开发：�
        几个月�

�

执行：�
        几分钟�

         > 100 € �
�

示例：�
        爆发式攻击!

开发：�
        几个月�
�

执行：�
       几天�

        > 100.000 €�
�

示例：!�
       微区探查!

开发：�
       几天�

�

执行：�
       几小时�

        > 10.000 € �
�

示例：�
       功耗分析!

操纵! 观察! 半入侵式!
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分析攻击类型!

§  每种攻击类型
都可能产生无
限种攻击情形!

§  攻击情形在不
断地发展演变!
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传统防御体系：关注攻击情形 !

传统对策只能应对一小部分攻击。!
需要很多对策，存在许多薄弱环节。!

对策!

受保护!

未受保护!

未测试，�
未知!
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新型防御体系：全面的防御方式!

全面的对策可以防范所有攻击。 

需要较少的对策，可以轻松评估风险。 

对策 

受保护 

未受保护 

未测试， 
未知 
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从生物学获得灵感的安全体系!

§  细胞就像是安全可
靠的计算机，能够
完全抵御各种攻击 !
§  数据存储和处理受
到保护!

§  安全 IC 可以效仿自
然界法则!
§  自我检查!
§  处理过程完全加密!

!
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主要硬件安全概念!

§  从模拟模式完全转变为数字安全!
§  考虑整个攻击类型，而不是数百万个单独的攻击
变体!

§  整体安全性得到完善，且不能妨碍功能性!
§  依赖效果检测，而不是原因检测!
§  安全产品必须坚不可摧!
§  安全措施必须易于实施!
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构建防御体系：组织问题!

§  成本!

§  外包，责任分散!

§  设计理念!
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安全成本：计算!
! 风险分析!

风险! 威胁�
(资源) 

漏洞�
(薄弱环节) 

结果�
(影响)  X  X  = 

!经济性!

!

               安全投资相当于买保险!

风险!
($)!

可能性�
(%)  X 

安全!
投资�
 ($) 

  

> 

=!

<!
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基于风险的选项!

§  软件安全!
§  虚拟化!
§  沙盒模型!

§  硬件安全!
§  受信任的执行环境!
§  将安全 IC 作为信任的根源!
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基于硬件的安全性：投资 !

基于 !
状态 !
机的 !

身份验证 !

!
动态!

身份验证 !
IC!

!
安全性!
微控制器!
第 2 代!

成本!

安
全
性
!

高!

增强!

基本配置!

!
加密!
安全性!
微控制器!
第 3 代!
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安全性信任根源!

§  安全 IC 
§  确定行为预期!
§  加密是一种方法，但不是唯一的目的 !

§  验证是信任的基础。 在执行以下操作前进行验证：!
§  发布内存加密密钥!
§  允许在企业网络中使用该密钥!

§  安全 IC 使用加密方式来进行验证和识别!
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标准的作用!
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§  标准硬件信任根源是成功进行全球部署的基础!
§  全球市场在系统完整性方面将信心倍增!

 !
§  可信计算组可提供用于建立国际标准的结构!

§  基于 PC TPM 的工作进行构建可以为嵌入式系
统定义硬件安全性!



总结!
§  嵌入式系统是主要攻击目标!
§  可以将受信任计算的原理应用于嵌入式系统!
§  对策应针对所有攻击类型，而不仅仅是单个特定攻击情形!
§  从模拟安全到数字安全的模式转换是确保长久安全所 
必需的!

§  如今，包含完全加密的数据路径和完全错误检测的安全控
制器已经成为信任的根源!

§  从经济学角度看，对硬件和软件安全进行投资相当于 
买保险!
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谢谢大家！!


