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从无畏到不畏，互联时代如
何“锁”住您的安全 



演讲提纲 

§  传统互联网安全新应用 

§  移动互联网安全新应用 
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传统互联网安全新应用 

2011年底中国网民达到5.13亿 

2011上半年遭受木马和病毒攻击网民达2.17亿 

2011上半年帐号或密码被盗网民达1.21亿 

攻击手段不断翻新，针对特定手段的被动防范难
以长期有效，主动的帐户防护成为趋势 



传统互联网安全新应用 
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消费者想要什么？——身份保护居首 

身份盗窃保护是消费者第一安全需求  



传统互联网安全新应用 

§  高安全性产品是否足够易用和方便 
…..从而让用户愿意接纳 

 

§  高安全性产品的综合成本是否足够低 
…..从而产品和技术能够普及应用 

 

6 

       为什么大多数网民没有受到有效的安全保护？ ?	
  



传统互联网安全新应用 
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极度纤薄 
厚度小于21毫米，堪比一本杂志 

极其快捷 
从休眠状态下返回小于7 秒！ 

同时具备平板的特性与PC的性能! 

增强安全性 
英特尔® 身份保护技术  

极长电力 
至少5小时连续使用, 数周待机时间 

极炫体验 
性能一样出色，智能视觉体验 

(2012) 



传统互联网安全新应用 
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动态口令(OTP) 
保障用户身份认证  
IPTTM with OTP 
 

受保护交易内容显示(PTD) 
保护交易内容及用户输入，确保
OS/第三方应用不能截取或更改
内容 
IIPTTM with PTD 
 

PKI 
公钥基础设施方案 
IPTTM with PKI 
 

近场通讯（NFC） 
安全的电子商务支付 
IPTTM with NFC 

2011 

2012 

2012 

2013 



传统互联网安全新应用 

§  飞天诚信基于英特尔® 身份保护技术的解决方案是为互联网应用提供
的一个全新的双因素高性价比、强身份认证解决方案。 
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IPT应用客户端 
（桌面/网页） 

IPT 中间件 主机 
操作 
系统 

数据库 

飞天 IPT 服务器 

Intel IPT 
开发库 

应用系统 
(电商、网游、SNS、支付) 

管理 
服务器 

門户 
服务器 

认证 
服务器 

分发 
服务器 

IPT应用�



传统互联网安全新应用 
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提供全方位、多层次的安全保护 

为用户使提供安全、方便、快捷的使用体验 

最佳投入产出比 

应用于所有互联网系统 

飞天诚信IPT解决方案 



传统互联网安全新应用 
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互联网 

英特尔® 超极本™ 或 博锐平台™ 

Intel® IPT分发 
和验证程序库 

应用/认证服务器 

飞天诚信IPT后台服务器 



移动互联网安全支付 

§  移动支付多以非对公业务为主 
§  移动支付多以小额支付为主 
§  移动支付关注更多的是“快捷性” 
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一、国内移动支付安全工具调研 
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* 数据来源：CFCA 

静态口令, 33% 

动态口令, 18% 验证码, 17% 

手机绑定, 22% 

数字证书, 6% 其他, 4% 

移动支付的安全认证方式 



二、移动支付安全交易设备与实现 

§  1、移动平台的可用通讯接口： 

§  1）双向接口：适合基于PKI体系的Key产品 
§  SIM卡：手机内置Key 

§  SD卡：手机内置Key 

§  耳机接口：外置Key 

§  专用接口：苹果的iDock、HTC的USB等，外置Key 

§  蓝牙等：外置Key 

§  Wifi：外置Key 

§  2）单向接口，适合光感令牌产品 
§  光感扫描屏幕 

§  3）人工操作，适合普通令牌产品 
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二、移动支付安全交易设备与实现 

§  2、双向通讯的PKI： 

§  1）SWP体系 
    * 将“卡”和“Key”的概念统一、将“Key”移入移动平台 

    * 三种模式 

§  SWP-SIM卡：中国联通 

§  SWP-SD卡：中国银联、欧贝特 

§  SWP-手机：诺基亚、 Gemalto（芯片） 
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二、移动支付安全交易设备与实现 
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二、移动支付安全交易设备与实现 

§  2、双向通讯的PKI： 

§  1）通用耳机接口 
    * 代表厂商： Square ，飞天诚信 
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§  适合智能手机 



二、移动支付安全交易设备与实现 
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§  2、双向通讯的PKI: 

§  2）通用蓝牙接口：适合所有智能手机 

§  3）专用苹果接口：适合所有苹果产品，如iPad、
iPhone、iTouch 

     



二、移动支付安全交易设备与实现 

§  3、单向通讯的令牌体系： 

§  光传输：可以实现挑战应答、交易 

                 签名功能 
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二、移动支付安全交易设备与实现 

§  4、人工操作的令牌体系： 
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§  1）基于时间、时间令牌 §  2）挑战应答 



二、移动支付安全交易设备与实现 

越好的认证方案支持越多的移动平台 
                                              ——Anywhere 
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二、移动支付安全交易设备与实现 

和桌面平台兼容          ——Anytime 
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二、移动支付安全交易设备与实现 

摘自-“中国移动支付网” 
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三、移动支付的安全交易流程 
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业
务
流
程 

手机银行系统 

2. 将耳机KEY与手机连
接 

1. 通过手机银行客户端
访问手机银行系统 

3. 输入业务信息 

5. 验证签名，完成交易 

送入预签名报文 

4. 显示报文，等待确认 

确认后，返回签名数据 

3. 输入业务信息 3. 输入业务信息 

返回手机银行数据到手机 

提交交易信息及签名 

返回交易结果 



三、移动支付的安全交易流程 
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证书API 

COS指令层 

接口 
协议处理模块 

1、发起签名操作 
2、转换成音频并发送 

3、通过协议处理模块 

音频通讯接口 

模数转换 

4、与Key交互 

5、返回签 

      名数据 

移 

动 

设 

备 

转 

接 

器 

技术原理 



三、移动支付的安全交易流程 
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大数据量传输瓶颈 

直流分量问题 

不同型号手机的外设识别问题 

高端手机具备滤波降噪功能 

耳机设备要解决的潜在风险 



四、移动支付安全交易的观点 
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§  1、保障 

§  在认为网络通道不安全的基础上，通过个人终端设备的合理利用，
移动平台的交易可以是安全的。 

§  2、现状 

§  个人终端认证设备的种类完备，已经为移动平台的交易安全做好
了准备。�



四、移动支付安全交易的观点 
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§  3、发展 

§  便携：既然为移动平台所利用，设备的便携是保证。小型化、功
耗低的产品是其发展方向。�

§  4、多应用结合与组合 

§  1）与个人银行卡片结合的技术，CAP体系、银联动态密码体系。 

§  2）动态口令智能密码钥匙。 
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