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一、移动网络时代的位置服务!
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1.1 移动互联网时代的来临 

Ø  2011年全球移动互联
网大会：截止到2010
年底，中国手机网民
规模达到3.03亿，占
网民总数的 6 6 . 2 %，
较2009年底增加了693
0万人。2011年第一季
度，中国移动互联网
市场规模达64.4亿元
人民币，同比增长     
43.4%，环比增长23%。 

《第26次中国互联网络发展状况调查统计报告》2011
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1.2 移动性：位置知识的天然反映 

§  以上的移动性是与传统互联网区别的关键 
§  位置和移动性的天然结合，相互促进 

移动性： 

Anywhere� Anytime� Anyone� Anything �+ + +

位置服务的目标：4A!
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1.3 位置服务成为移动互联网的标配 

§  2011年8月，第10届中国互联网大会：位置服务的
前景被一致看好。位置服务将会成为新互联网时代
的标准配置。 

Ø  位置服务与SNS等移
动互联网应用相结
合，形成了一种普遍
认同的新发展模式：O
2O（online to offline）。 

易观国际 研究数据，2011!
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1.4 移动互联网下的位置服务 
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二、位置服务的特征及内涵!
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2.1基于位置服务(LBS)的含义 

Ø  LBS包括两层含义：首先是确定移动设备或用户所在的
地理位置；其次是提供与位置相关的各类信息服务。 

Ø  传统“导航”服务的
先天缺陷： 
•  缺乏服务持久性 
•  用户黏性 

社交→基于位置的社交 
电子商务→基于位置的电子商务 
搜索引擎→基于位置的搜索引擎 
游戏→基于位置的游戏 
广告→基于位置的广告 … 

在一定程度上“位置”已经不是“位
置服务”的内容，而是构成服务的
输入性关键性因素。 
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2.2位置服务的应用分类 

LBS服务 

位置签到、位置分享及基
于位置的社交应用 
 
基于位置围栏监管的消息
发布及通知服务 
 
基于位置的生活导航服务 
 
基于位置的娱乐应用 
 
基于位置的用户环境上下
文感知及信息服务 
 
基于位置的电子商务应用 
 
  … 
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Foursquare 

Foursquare是一个基于地理位
置、对用户进行定位，融合了
Twitter、LBS、趣味性和商家
点评等概念的新型Mobile SNS

服务。 

2.3典型应用 
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SK Telecom 
用户在超市里移动的时候，推车上的屏幕会针对用户所在
的位置（误差小于1米）来推送商品信息和优惠券。 
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虚拟超市 
使用手机扫描所选商品，并通过手机在网上结算，超
市就会将顾客所购产品按时送到其家中。 



武汉大学 

预计2013年
用户规模将达
到8100万亿，
市场增长率将
达到138%。�

谷 
歌 

安 
卓 

苹 
果 

智能终端的日益普及 

无线互联网快速发展 

位置服务市场日渐成熟 

位置服务与
移 动 社 交、
移动支付相
结合产生新
兴模式应用
更加广泛功
能更加灵活 

2.4 位置服务模式逐步成熟 
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预计2013年
用户规模将达
到8100万亿，
市场增长率将
达到138%。�

谷 
歌 

安 
卓 

苹 
果 

智能终端的日益普及 

无线互联网快速发展 

位置服务市场日渐成熟 

2.4 位置服务模式逐步成熟 

位置服务必将给地球空间信息全新应用模式及新型业务
拓展带来历史机遇和巨大的发展空间。 

位置服务与
移 动 社 交、
移动支付相
结合产生新
兴模式应用
更加广泛功
能更加灵活 
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三、位置服务中存在的安全问题!
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3.1 LBS用户最担心的问题？ 

该调查结果显示，影响LBS广泛普及的一个主要原因是人们对隐私问
题的担心。其中最大的担心是害怕未经允许向不明组织或其他人透露
自的己位置信息。 
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3.2 LBS隐私泄露风险 

“新的技术可以随时随地的定位你的位置. 虽然他们承诺安全和便捷，
但依然存在隐私和安全威胁” 

                                                    Cover story, IEEE Spectrum, July 2003     

追踪…!!!! 
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3.2 LBS隐私泄露风险（案例） 

美国福克斯新闻报道：一男子通过
GPS定位对其女友进行跟踪 

多家媒体报道苹果iPhone 4以及iPad记
录用户行踪 

国外媒体统计：78%的小偷使用
facebook、twitter来定位目标；15%的
小偷因社会化媒体知道屋内没人 
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数据管理 
环境安全 
服务模式 

机密性 
可用性 
私密性 

用户差异化 
需求差异化 
环境动态化 

 
制定评估规范 
内容安全监管 
攻击识别预警 

 

位置服务应用模式下 
的用户隐私安全问题 

位置数据保护 

动态隐私保护 

安全风险研究 

安全风险监管 

安全监管体系 

风险评估标准 
访问控制 

按需定制 动态自适应 

位置数据加密 

隐私数据保护 
安全服务反馈 

安全风险分析 

评估辅助工具 

3.3 LBS隐私安全问题 
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3.4 LBS隐私安全威胁 

服务提供商!
不可靠!

木马病毒攻击!

恶意软件截获!

ISP非法采集!

LBS安全威胁 

国防安全!

人身安全!

财产安全!

个人名誉!

用户隐私威胁 

安
全!
风
险!

隐私：用户过去
或现在的位置、
活动的轨迹、查
询的内容 

位置服务市场庞
杂，缺乏全面的
隐私安全保障 

移动互联网络环境下的隐私安全问题!
是位置服务推广应用的核心问题之一!
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四、位置服务的用户隐私保护!
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4.1 LBS隐私分类 

Ø  隐私风险通常可以分为四类 

" 关联风险： 
l  用户身份和位置之间的对应关系导致位置信息敏感。 

如：攻击者获取用户的
位置在第六医院，则可
以推测其可能患病或者
去看病人。 
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4.1 LBS隐私分类 

Ø  隐私风险通常可以分为四类 
" 质量风险： 

l  信息的精度越高（时间精度、空间精度、查询精
度），用户等信息所蕴含的用户隐私越多； 

如：用户在医院内的使
用位置的精度较高，则
更会暴露所处的科室
（如：感染病科）。 
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4.1 LBS隐私分类 

Ø  隐私风险通常可以分为四类 
" 发现风险： 

l  用户的位置信息未经授权而被他人获得； 

如：用户在连续使用位置服
务的过程中，其多个位置信
息被攻击者所获取，则攻击
者可以根据所获取的位置点
推测出大概的行动轨迹，从
而造成更大的隐私危害。 
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4.1 LBS隐私分类 

Ø  隐私风险通常可以分为四类 
" 数量风险： 

l  多个个体的位置信息泄露会导致整个部署方案的
泄露。 

如：攻击者获取某物流公
司多数员工的行动轨迹，
则可以推测出该公司的整
体商业部署，从而造成商
业秘密的泄漏。 
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4.2 LBS隐私保护目的 

Ø 位置隐私保护 
      避免用户与某一精确位置匹配 

Ø 查询隐私保护 
      避免用户与某一敏感查询匹配 

 
隐私保护不是指要保护用户的个人信息不被他人使用

，而是指用户对个人信息进行有效控制的权利。 
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4.3 LBS隐私保护方法 

Ø  假位置 

Ø  时空匿名 

Ø  空间加密 
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4.3 LBS隐私保护方法 

Ø 假位置 
    通过制造假位置，达到以假乱真的效果。移动对象数据库中的查
询处理器无需作任何修改。 

如：用户寻找最近的餐馆。
白色方块是餐馆位置，红
色点是用户的真实位置。
当该用户提出查询时，为
其生成两个假位置，即哑
元（如图中的黑色点）。
真假位置一同发送给服务
提供商。从攻击者的角度，
同时看到三个位置，无法
区分哪个是真实的哪个是
虚假的。 
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4.3 LBS隐私保护方法 

Ø 时空匿名 
    将一个用户的位置通过扩展变成时空区域，达到匿名的效果。设
计基于区域位置的查询处理技术；查询结果是一个包含真实结果的
超集 

如：延续上图寻找餐馆的
例子，当用户提出查询时，
用一个空间区域表示用户
位置，如图中的红色框。
从服务提供商角度只能看
到这个区域，无法确定用
户是在整个区域内的哪个
具体位置上。 
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4.3 LBS隐私保护方法 

Ø 空间加密 
    通过对位置加密从而达到匿名的效果。查询方法与使用的加密协
议有关。 
 继续前面的例子，首先将整个

空间旋转一个角度，在旋转后
的 空 间 中 建 立 希 尔 伯 特
（Hilbert）曲线。每一个被查
询点P（即图中的白色方块）
对应的希尔伯特值如该点所在
的方格数字所示。当某用户提
出查询Q时，计算出加密空间
中Q的希尔伯特值。在此例子
中，该值等于2。寻找与2最
近的希尔伯特值所对应的P，
即P1。将P1返回给用户。 
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4.4 LBS隐私保护中面临的挑战(1) 

Ø 随着移动设备的使用快
速增长，存储时空数据
的价值是显而易见的。
商业公司、政府以及科
研院所大量的收集和存
储时空数据，以获取有
价值的信息。 

Ø 然而，由于轨迹数据库包含大量的个人信息，发布这些
数据库需要受到隐私规则的限制。 

多辆车在某城市的行驶状态�
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4.4 LBS隐私保护中面临的挑战(2) 

Ø  简单的删除和使用假名替换用户身份的方法，不能
有效的保护用户的隐私信息。如下图： 

图(a)为轨迹数据
库D，（b）为对
手A所掌握的知识
——轨迹片段。
则A在只掌握片段
轨迹a1,a3的前提
下，可以唯一的
确定t5的下一个位
置点为b1。 
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4.4 LBS隐私保护中面临的挑战(3) 

Ø 目前，匿名是应用最为广泛的隐私保护技术。其基本
的思想为：匿名数据集中每一条轨迹，使得任一条轨
迹不能和其他K-1条轨迹区分开。下图为K=2时的轨迹
匿名。 
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4.5 LBS隐私保护系统架构 

（1）独立式架构 

优点：结构简单，易于配置 
 
缺点：增加客户端负担，缺乏全局信息 
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4.5 LBS隐私保护系统架构 

（2）中心服务器架构 

优点：拥有全局信息，隐私性好 
 
缺点：容易成为系统瓶颈，成为攻击点 
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4.5 LBS隐私保护系统架构 

（3）合作式架构 

优点：具有全局信息，消除系统瓶颈 
 
缺点：通讯代价高 
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4.6 LBS隐私保护总体框架 

定位系统

用户终端

移动
社交
服务

自适应可视化表达

位置服务

Wifi/3G

移动通
信网络

网关

通
信
网
络

位置数据的收集和挖掘
分析中心

位置信息

位
置
服
务

隐私
保护

隐私保护

基于
位置
的知
识或
服务

位置信息位
置
信
息

位置信息
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4.7 轨迹隐私保护 

Ø 从上图中可以发现轨迹数据的生命周期为： 

Ø 隐私保护处理越处于生命周期的前端则其泄露隐私的
概率也越低。接下来将详细介绍一种位置轨迹收集的
隐私保护方法。 

位置服务应用 
服务提供商 

位置数据收集 

位置数据挖掘 

位置数据发布 

数据产生 数据存储 数据使用 
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4.8 轨迹收集隐私保护系统 

服务器

数据上传

：完全提供者

：部分提供者

：数据交换过程
数据交换

P2P网络

网络环境

l  环  境： 

   无线P2P网络(蓝牙、
Zigbee等) 

l  完全提供者： 

   隐私需求较低，提供真实
的位置数据 

l  部分提供者： 

     隐私需求较高，不提供
位置数据，仅参与数据交换
帮助其它用户隐匿。 
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位置数据收集K-匿名模型 

服务器

用户ID

区域i

用户ID

⋯⋯

用户列表

区域j ⋯⋯

ClientList

用户A

（1）登录信息 
（所在区域、用户ID） 

（2）邻近用户列表
Clientlist 

轨迹采样 

用户B

用户C

t

x

y
T_unit

now()

S1
S2 S3

S1’ S2’
S3’

p1
p2 p3

q1
q2 q3

轨迹采样

运行流程： 
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位置数据收集K-匿名模型 

服务器

用户ID

区域i

用户ID

⋯⋯

用户列表

区域j ⋯⋯

ClientList

用户A

（1）登录信息 
（所在区域、用户ID） 

（2）邻近用户列表
Clientlist 

用户B

用户C

假轨迹

假轨迹

真轨迹

表示匿名区域

T1 T2 T3 T4

T5

轨迹匿名

运行流程： 
轨迹匿名 
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位置数据收集K-匿名模型 

服务器

用户ID

区域i

用户ID

⋯⋯

用户列表

区域j ⋯⋯

ClientList

用户A

（1）登录信息 
（所在区域、用户ID） 

（2）邻近用户列表
Clientlist 

用户B

用户C

(ID1,S11) 2

⋯ ⋯ ⋯ 

(ID1,S15) 2

(ID1,S14) 2

(ID1,S13) 2

(ID1,S12) 2

(ID2,S21) 3

⋯ ⋯ ⋯ 

(ID2,S25) 3

(ID2,S24) 3

(ID2,S23) 3

(ID2,S22) 3

(IDk,Sk1) 3

⋯ ⋯ ⋯ 

(IDk,Sk5) 3

(IDk,Sk4) 3

(IDk,Sk3) 3

(IDk,Sk2) 3

⋯ ⋯ 

⋯ ⋯ 

⋯ ⋯ 

完全提供者 轨迹数据库

轨迹片段 副本数

运行流程： 
轨迹匿名 
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服务器 用户A

数据交换 

用户B

用户C

数据交换： 
l  随机选择K个用户交换K*K条数据 

l 优先交换时间较早、副本较多的片段 

l  等概率选择DB_in和DB_out中的数据 

数据交换 

id1 

id1 

idk 

idk 

id2 

id2 

id1 id2 

id2 

idk+4 

idk+3 

idk+2 

id1 idk+1 id2 

… 

轨迹数据库 

DB_in DB_out 

位置数据收集K-匿名模型 

运行流程： 
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服务器
用户A

用户B

用户C

数据上传： 
l 数据产生时间过早或DB_out达到
容量      阈值则开始数据上传过程 

l 仅上传DB_out中的数据  
数据上传 

(ID1,S11)

(ID3:S31)

(ID5:S51)

(ID5:S52)

(ID1:S13)

(ID3:S33)

t1

t2

t3

2

3

2

2

2

3

...... 

服务器端数据库 临时列表

时间 轨迹片段 份数

ID1:S11,S12,S13,S14 ...

ID5:S51,S52,S53,S54 ...

ID12:S121,S122,S123,S124 ...

...... 

完整轨迹

数据汇总 

数据汇总： 

位置数据收集K-匿名模型 

运行流程： 
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( a )真轨迹片段                   ( b ) 假轨迹片段 

数据来源： 
武汉大学自主研发的一套基于位置的网络信息自适应推送系统，

该系统所提供的轨迹数据库包含了约1.4万条位置点记录。 

位置数据收集K-匿名模型 
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仿真实验： 
        1.交换次数测试 

2600 
2650 
2700 
2750 
2800 
2850 
2900 
2950 
3000 
3050 
3100 

1 2 3 4 5 6 7 8 9 
客户端ID �

交
换
次
数�

5500 

5600 

5700 

5800 

5900 

6000 

6100 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 

客户端ID �

交
换
次
数�

K=10 K=20

仿真平台：  
      WhuCNetSim网络仿真器 

应用行为模块行为数据

网络应用功能模块

拓扑数据

流量数据

网络模拟

网络拓扑

中间件

接口

位置数据收集K-匿名模型 
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仿真实验： 
        2.匿名状态测试 

0 

0.1 

0.2 

0.3 

0.4 

0.5 

0.6 

0.7 

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1 

K=10 

K=5 

Rate�

仿真时间 T �

变量Rate，它表示DB_in与DB_out中由用户自己产生的轨迹片段
在整个数据库中所占的比例。Rate取值越低，则说明本地数据库中
来自于其他用户的数据越多，用户的匿名程度越高。 

位置数据收集K-匿名模型 
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结束语 

§  移动互联网环境下的位置服务是当前学术界和产业界共同关注
的热点； 

§  在一定程度上，“位置”已经不是“位置服务”的唯一服务内容，
而更多的是生成服务的输入性关键性因素。位置服务的内涵需
要继续思考和挖掘； 

§  隐私风险将是未来移动互联网发展的关键安全因素。基于位置
的隐私保护技术还有需要进步一的研究以满足用户的需要； 

§  移动互联网环境下的社会行为监管，对于社会的稳定着重要的
作用。 
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