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在您获得 root	
  或管理员访问权限之后……!
接下来该做什么？	
  

应用程序
黑客攻击
与特权	
  
提升"

虚拟机
逃逸 
(VM	
  

Escape)	
  

Rootkit	
  

固件/BIOS	
  	
  
渗透"

越狱 
(Jail-­‐
Break)	
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Bootkit 和 APT"
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议程"

§  固件技术概述"
§  问题陈述和动机"
§  真实环境 –	
  预启动安全的攻击模式"

§  平台/固件漏洞的案例研究"
§  平台安全防御和最佳做法"
§  总结"
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固件和 BIOS	
  
§  固件 –	
  用于发挥芯片和平台功能的关键	
  
技术层"

§  常见用法是驻留在 ROM	
  中的 BIOS"
§  BIOS	
  –	
  基本输入/输出系统"

§  起源于 20	
  世纪 80	
  年代"
§  使计算机能够启动并存储有关计算机硬件的配置
详细信息的程序"

§  处理 POST，并告知计算机中的操作系统如何启
动，从何处加载、加载什么内容，存在的内存和 
CPU	
  是什么，以及更多详细信息"
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固件"硬件"

支持智能平台"
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超越 BIOS	
  –	
  从传统 BIOS	
  到 UEFI"

§  传统 BIOS	
  的问题"
§  超越 BIOS	
  à UEFI（统一可扩展固件接口）"
§  历史简介"

§  1981	
  –	
  IBM	
  发布了“IBM	
  PC”"
§  1982	
  –	
  BIOS	
  产业创立"
§  1997	
  –	
  为 IPF	
  创建了 EFI（可扩展固件接口） "
§  1998	
  –	
  Tiano	
  创建为“BIOS	
  in	
  C”"
§  2003	
  –	
  Intel	
  推出了第一个基于 Tiano	
  的 EFI	
  平台"
§  2005	
  –	
  UEFI	
  论坛建立（统一）"
§  2006	
  –	
  UEFI	
  EDK-­‐II	
  发布（UEFI	
  2.0	
  规范级别）"
§  2006	
  -­‐	
  	
  UEFI	
  EDK	
  8.6.1	
  发布"
§  2010	
  –	
  针对最新 UEFI	
  2.3	
  规范的 UDK-­‐2010	
  发布 "
§  ……"
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典型的 UEFI	
  操作系统启动流程"
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UEFI	
  启动管理器"

UEFI	
  固件"
CPU/芯片组/平台初始化"
准备 UEFI	
  系统表并分派 UEFI	
  驱动程序"
枚举资源（PCI/ISA/USB/等）"
生成 ACPI/SMBIOS	
  表"
调用 UEFI	
  启动管理器"

允许用户更改 UEFI	
  驱动程序选项以及选择 UEFI	
  启动选项"
从启动选项的 UEFI	
  设备路径中调用操作系统加载程序"

操作系统加载程序"
加载操作系统映像并调用 UEFI	
  启动服务 GetMemoryMap	
  ()"
设置操作系统运行上下文（例如页面表、GDT、X86	
  平台上
的 IDT）"
调用 UEFI	
  ExitBootServices	
  ()	
  并将控制权交给操作系统"

操作系统运行时"
必要时调用 UEFI	
  运行时服务（变量、硬件错误记录）"
调用/检索 ACPI/SMBIOS	
  表提供的服务/数据"
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问题陈述和动机"

§  安全不仅是操作系统的事：黑白帽黑客与研究人员�
已开始关注操作系统之下的漏洞。"

§  问题与挑战"
§  有吸引力的攻击目标：早期执行、特权、有价值的数据、SMM	
  等"
§  操作系统之下运行的恶意软件功能相当强大"

§  对系统资源的高特权访问"
§  很难检测； "
§  持久性 -­‐	
  不会因操作系统重新启动或重新安装而消除； "
§  数据可能会丢失/被盗"
§  系统可能挂起/冻结"
§  ……"

§  现在应考虑有关平台和固件的更多安全事项！"
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为什么是固件/BIOS？"
§   平台安全的主要基础"

§  受信任系统的基础"
§  几乎其他所有基础安全技术的基础：TXT、AT、AMT、IPT……"

§  位于主板和附加卡上"
§  计算机行业正在向基于 UEFI�

 的 BIOS	
  实现过渡"
§  已定义更多安全功能"
§  更大的攻击表面"
§  标准接口会使漏洞利用更易编写"
§  开源"

固件 –	
  实现计算支柱的一个	
  
关键因素……	
  

高能效"
性能"

Internet	
  
连接性"安全性"
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现实世界！"
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“Bootkit（取代或绕过系统启动的恶意软件）也会
威胁移动设备。 尽管获得用户自己的电话或电子
书阅读器的根访问权限会使设备获取额外功能或
取代操作系统，但它也可以允许攻击者加载他们
自己的经过修改的操作系统。 移动 rootkit	
  只会修
改现有操作系统以逃避检测，而 bootkit	
  则可以为
攻击者提供对设备的更多控制权。"
……"
"
攻击硬件和固件并不容易，但如果成功，将允许
攻击者在网卡、硬盘驱动器甚至系统 BIOS	
  中创建
永久的恶意软件“映像”。 我们预计整个 2012	
  年
及以后，硬件和固件漏洞利用方面的投入将会增
加，相关的实际攻击也会增多。"
"
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&攻击层面"
"""

"            攻击模式"
忘记历史就意味着背叛！!



预启动安全愿景!

堆栈和攻击面"
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SMM/BIOS	
  

CPU	
  

应用程序"

操作系统"

应用程序"
虚拟机"

应用程序"

操作系统"

应用程序"
虚拟机"

VMM/虚拟机管理程序"

内存" 外设"
"
"
固件"

硬件!
平台!

特
权
"

BIOS 和操作系统/	
  
VMM	
  共享访问权，
但并不相互信任"

虚拟机管理程序可以
授予虚拟机对硬件的
直接访问权"

DMA	
  

特定外设可能有其自己的
处理器及其自己的固件，
主机 CPU/操作系统可能发
现不了。"
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威胁模型"

§ § 
 STRIPED"§ 
 S：假冒用户身份 –	
  例如，伪造密码以盗用信用卡信息"§ 
 T：篡改 –	
  修改数据或代码"§ 
 R：否认 –	
  声称未执行某项操作"§ 
 I：信息泄露 –	
  例如使信用卡数据处于未加密状态"§ 
 P：永久拒绝服务 –	
  硬件不可用" E：权限提升 –	
  例如可以在 0	
  环中运行或对 AV	
  (SMM)	
  不可见"
§ 

§ 
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漏洞案例"

§ §  未经授权的固件更新 –	
  未经检查或只经过简单的检查即更新固件（校
未经授权的固件更新 –	
  未经检查或只经过简单的检查即更新固件（校验和 ==	
  无）"

验和 ==	
  无）"§ 
未经授权的第三方代码 –	
  可能劫持系统 API	
  或提升特权"§ 
关键寄存器未加锁 –	
  如果未加锁，稍后可能被修改"§ 
缓冲区溢出 –	
  不仅是操作系统，也不仅是软件"§ 
使用密码后未清除 –恶意代码可能搜索内存中的密码"§ 
默认访问密码 –	
  BORE	
  攻击（一旦攻破，将在所有位置运行）	
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BIOS	
  特定的：固件更新、关键寄存器。!
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漏洞与 威胁"
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漏洞案例：!

•  未经授权的固件更新"

•  未经授权的第 3	
  方代码"

•  关键寄存器未加锁"
漏洞案例：!

•  未经授权的固件更新"

•  未经授权的第 3	
  方代码"

威胁：!
•  S：假冒用户身份"

•  T：篡改"

•  R：否认"
威胁：!

•  S：假冒用户身份"

•  T：篡改"

•  R：否认"
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开发生命周期"
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漏洞案例："

•  未经授权的固件更新"

•  未经授权的第 3	
  方代码"

生命周期："
生命周期："

"

•  要求"

•  设计"

•  实施"
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攻击模式"

未经授权的固件更新"
未经授权的第 3	
  方代码"
关键寄存器未加锁"

缓冲区溢出"
使用密码后未清除"

默认访问密码"
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CIH	
  –	
  第一个攻击固件的病毒"
•  在 1999	
  和 2000	
  年，Chernobyl	
  病毒（也称为 CIH）传播到了世界各地。

 （由台湾的 Chen	
  Ing	
  Hau	
  (陳盈豪)	
  编写）"
•  Chernobyl	
  只发送几条命令，通知一种常见类型的闪存设备擦除存储所
执行的第一条指令的数据块。"

•  3	
  万 -­‐	
  100	
  万个系统遭到破坏（PDoS	
  –	
  永久拒绝服务），原因就是几十
条指令。"

未经授权的固件更新"
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Apple	
  键盘固件遭黑客攻击"
•  BlackHat	
  2009，K.	
  Chen（乔治亚理工学院
）演示了如何刷新 Apple	
  铝质键盘固件。 "

• 影响："
–  一个按键记录器作为 rootkit	
  置入键盘固件中。 "

–  击键记录器可以盗取密码，甚至可以发送命
令以进行远程连接。"

"

未经授权的固件更新"
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•  2011，Ang	
  Cui（哥伦比亚大学）演示了如何远程更新 HP	
  
–  打印机可以将打印的任何机密文档发送到任意位置。"

数百万的	
  

打印机
–  自 1984	
  年以来已售出 1	
  亿台激光打印机，意味着数百万的	
  
打印机可能受到攻击。"

未经授权的固件更新"



预启动安全愿景!

Groundworks
rootkittopo'	
  Muñiz（Groundworks	
  Technologies

	
  的共同创始人和安全研究员）演示了如何将 rootkit	
  放入 Cisco	
  IOS	
  
路由器中。"

 

方法。"
•  影响："

–  劫持所有中断设备并截取/修改数据包。"
–  注意：在价格超过 1500	
  美元的路由器市
场中，Cisco	
  占据 92% 的市场份额。并占据 
71% 的企业交换机市场份额"

未经授权的固件更新"
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攻击模式"

未经授权的固件更新"
未经授权的第 3	
  方代码"
关键寄存器未加锁"

缓冲区溢出"
使用密码后未清除"

默认访问密码"
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Mebromi	
  (BMW)"
•  2007	
  年，中国黑客 Icelord	
  在 xfocus	
  中发布了文章。  "

未经授权的第 3	
  方代码"
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Mebromi	
  (BMW)	
  
•  到 2011	
  年，它确实发生了。（CIH	
  卷土重来）"
•  影响："

–  远程控制，盗取帐号，……"
–  超过 50,000 台计算机受到攻击。"
–  攻击 Award-­‐BIOS。"

未经授权的第 3	
  方代码"
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攻击 Intel	
  可信执行技术"
攻击 Intel	
  可信执行技术"
•  *已修复（INTEL-­‐SA-­‐00021、INTEL-­‐SA-­‐00030，在 Intel	
  安全中心）"•  BlackHat	
  2009，Rafal	
  Wojtczuk、Joanna	
  、Joanna	
  RutkowskaRutkowska

	
  (Invisible	
  Things	
  Lab)
	
  找出了绕过 Intel	
  可信执行技术的方法，这是动态信任根的一种实现。"

•  系统管理模式 (SMM)	
  中的这种实现缺陷可能调用 SMM	
  内存空间之外

• 影响："
• 影响："–  绕过可信执行技术

。"

未经授权的第 3	
  方代码"
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  BIOS	
  中存在一些设计漏洞，这将允许一种非常危险的 BIOS

。"回被盗的笔记本电脑。"
•  Computrace	
  BIOS	
  中存在一些设计漏洞，这将允许一种非常危险的 BIOS
	
  增强的 rootkit。"

• 影响："
–  反防盗。"
–  涉及所有 

Computrace	
  BIOS
，如 Dell。"

未经授权的第 3	
  方代码"
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攻击模式"

未经授权的固件更新"
未经授权的第 3	
  方代码"
关键寄存器未加锁"

缓冲区溢出"
使用密码后未清除"

默认访问密码"
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芯片组重新映射"
芯片组重新映射"BlackHat Rafal Wojtczuk攻击了存在内存重新映射问题的 Intel	
  主板。"•  典型的硬件辅助软件攻击。"

•  影响： "
–  在配置不当的系统中，将代码写入 SMRAM，并将代码注入 XEN	
  虚拟机管
理程序。"

–  将特权从应用程序提升到	
  
虚拟机管理程序。"

–  影响 Intel	
  桌面 BIOS"
"

关键寄存器器未加锁"
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攻击模式"

未经授权的固件更新"
未经授权的第 3	
  方代码"
关键寄存器未加锁"

缓冲区溢出"
使用密码后未清除"

默认访问密码"
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Tereshkin	
  (Invisible	
  Things	
  Lab)–  绕过 BIOS	
  更新检查。" Tereshkin	
  (Invisible	
  Things	
  Lab)
	
  利用 BIOS	
  BMP	
  缓冲区溢出漏洞进行 BIOS更新。"

• 影响："
–  恶意软件可以使用官方 BMP	
  徽标文件更新应用工具来更新 BIOS。"
–  绕过 BIOS	
  更新检查。"
–  影响 Intel	
  桌面 BIOS"

缓冲区溢出"



预启动安全愿景!

攻击模式"

未经授权的固件更新"
未经授权的第 3	
  方代码"
关键寄存器未加锁"

缓冲区溢出"
使用密码后未清除"

默认访问密码"
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预启动身份验证密码 -­‐	
  绕过"
预启动身份验证密码 -­‐	
  绕过"• •  DefCon

	
  2008，Jonathan	
  Brossard	
  (Toucan	
  System)	
  发现在启动之前 PBA	
  中的 BIOS	
  键盘缓冲区未清除。"

•  影响："
–  操作系统中的密码泄露。"–  绕过预启动身份验证预启动身份验证

。"

使用密码后未清除"
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攻击模式"

未经授权的固件更新"
未经授权的第 3	
  方代码"
关键寄存器未加锁"

缓冲区溢出"
使用密码后未清除"

默认访问密码"
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Apple	
  电池攻击"
• Apple	
  电池攻击"•  	
  2011，Charlie	
  Miller	
  (Accuvant

	
  Labs)	
  利用装配的电池中的漏洞•  影响："
–  用户可以更新智能电池固件。"
–  可能导致电池安全危险，例如
过度充电、过热或者甚至会
起火。"

"
"

"

默认访问密码"
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预操作系统攻击摘要"

§ 
受攻击功能：还涉及安全功能"

§  Apple、Cisco、Dell、HP、Intel、Lenovo、Siemens……"

§  受攻击功能：还涉及安全功能"
§  通常情况：永久拒绝服务、RootKit。"
§  安全 BIOS	
  更新、防盗技术、可信执行技术。 "

有志者事竟成！!
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摘要（续）"

§  病毒数目：截止目前不太多"
§ 

病毒数目：截止目前不太多"
§ §  但是，的确存在真正的固件攻击实例。 （CIH、

）"§ 

病毒影响：大"§ 
CIH：3	
  万 -­‐	
  100	
  万个系统遭到破坏。"§ 
Mebromi/BMW：50,000/BMW：  多台计算机受到攻击"50,000§   多台计算机受到攻击"

§ 

Stuxnet

核计划由于离心机损坏而推迟数月或数年"而推迟数月或数年"

我来了！我看见了！我征服了！!
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&防御""""

           行动呼吁"
小洞不补，大洞叫苦！!



预启动安全愿景!40	
  
Intel	
  机密"

固件的安全开发生命周期"
"

内置安全性！!
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应用 UEFI	
  安全"

 ……"§ 

 hip://www.uefi.org UEFI	
  安全启动"
  � 

hip://lanocore.sourceforge.net"§   网络安全"
§   ……"
§   hip://www.uefi.org  �

 hip://lanocore.sourceforge.net"
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     可信计算与度量启动"

42 

§  一个符合 TCG	
  标准的端到端解决方案"
§  旨在通过提供有关系统初始状态的可靠信息，证明哪些组件在
控制权移交之前运行过。"

§  度量值记录在 TPM	
  设备中"
§  在下次重置�
系统之前无法重置 –	
  防止�
恶意组件�
进行篡改"

§  连续启动平台�
会产生相同的测量值。"



预启动安全愿景!

     UEFI	
  驱动签名"

§  基于策略的UEFI	
  及第 3	
  方映像
§ 
的可扩展性支持"

§ 
操作系统加载程序、应用程序和系统中的驱动程序的组合"为 IT	
  提供对这些可执行程序的控制
§ 
为 IT	
  提供对这些可执行程序的控制§  检测/预防恶意软件"

权"§ 

技术"
§ 
支持“已知良好”和“已知不良”的签名数据库"

§  基于策略更新列表"Authenlcode* 签名类型（Windows	
  
§ 
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MS-­‐DOS	
  2.0	
  部分"
PE	
  文件标头"

 " 可选标头"
 " " Windows	
  特定的字段"
 " " "
 " "  "
 " " 数据目录"数据目录"
 " " " 证书表"
 " "  "

部分表（标头）"
第 1	
  部分"
第 2	
  部分"

.	
  .	
  .	
  
第 N	
  部分"
属性证书表"

 "

bCerKficate 二进制数组
（包含验证码签名）"

剩余内容"

PKCS#7	
  

 "

contentInfo�
�
设置为 SPCIndirectDataConten，�
且包含：�
PE	
  文件哈希值�
旧式结构"

 "  "

 "

证书�
包括："
• 软件发布商的 X.509	
  证书的签名"
• X.509	
  证书的时间戳签名（可选）"
"

 "  "

 "SingnerInfo	
  

 " "

SignerInfo	
  
	
  
包括：�
  	
  	
  	
  	
  ContentInfo	
  的已签名哈希值�

      发布商描述和 URL（可选）             	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  �
      时间戳（可选）�
"

 " " "

时间戳（可选）�
�
PKCS#9	
  副署，存储为未经验证
的属性，包括：�

      Signerinfo 的哈希值 "
                    签名�

      UTC	
  时间戳创建  "
                     时间�

      时间戳权威 "
                   签名"

典型 Windows	
  PE	
  	
  
文件格式"

验证码签名格式"

验证码哈希值中省略的对象"

蓝色 "这些对象描述验证码相关的
数据的位置"



预启动安全愿景!

    UEFI	
  认证变量"
§  基于计数器的认证变量 (UEFI	
  2.3)"

§  使用单调计数以抵御可疑重放攻击"

§  哈希算法 –	
  SHA256"

§  签名算法 –	
  RSA-­‐2048"

§  基于时间戳的认证变量 (UEFI	
  2.3.1)"

§  使用 EFI_TIME	
  作为回滚保护机制"

§  哈希算法 –	
  MD5/SHA1/SHA224/SHA256"

§  签名算法 –	
  X.509	
  证书链"

§  完整 X.509	
  证书链"

§  中间证书支持（非根证书作为受信任证书）。"
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预启动安全愿景!

     放在一起 –	
  UEFI	
  安全启动"

§  Microson	
  Windows	
  8	
  认证
§ 
Microson	
  Windows	
  8	
  认证要求*"
§ 
消除传统威胁并在每个启

动步骤中提供软件标识检
查 –	
  固件、适配卡和操作系统启动加载程序。"§  从 UEFI	
  和 

TianoCore
	
  网站
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认证变量"
"
"
"
"
"
"
"
"

PEI	
  FV	
  

DXE	
  FV	
  
"

变量"

映像验证"

OsLoader.efi	
  
"证书"

+	
  签名信息"

证书"
+	
  签名信息"

PK	
  

KEK	
  

1.	
  登记"

2A.	
  已签名映像发现"

2B.	
  签名验证"

2C.	
  已签
名映像
加载"

db	
   证书"

dbx	
   证书"

OpRom.efi	
  



预启动安全愿景!

NIST	
  指南"

§  NIST	
  已创建 BIOS	
  保护指南"
§  SP800-­‐147	
  -­‐	
  安全闪存更新要求"
§  SP800-­‐147B	
  –	
  针对服务器"
§  SP800-­‐155	
  -­‐	
  维护固件核心信任根"

§  3	
  个基本要求"
§  固件/BIOS	
  必须受到保护"
§  BIOS	
  更新必须经过签署"
§  BIOS	
  保护机制无法绕过"
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预启动安全愿景!

总结"

§  平台安全开始于软件堆栈的最低级别 …	
  固件和操
作系统加载程序"

§  今天它已变为现实 –	
  操作系统以外的攻击和威胁！"
§  管理固件的推荐做法，遵循 UEFI、NIST	
  规范"

§  经身份验证的固件更新"
§  完整性保护和经身份验证的启动"
§  不可绕过性"
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谢谢大家"


