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开源代码安全性之 
梦魇与破魇利器!



Ø  开源代码在商业软件中的使用!
Ø  使用开源代码的法律风险!
Ø  开源软件（OSS）的安全风险!
Ø  利器：!
Ø  屏蔽开源组件!
Ø  软件开发周期中安全性与回归性的集成!
Ø  开源代码审批流程!
Ø  安全性测试方法!
Ø  OSS 的安全响应流程!



概述：开源代码在商业软件中的使用!

开源合规性和安全
性流程!

商业产品!
!

开源!
组件!

OSS 

嵌入! 贡献!

开源�
产品!

合作伙伴!开发!

开源项目!

交互操作!



使用开源代码的法律风险!

§  开源软件(OSS)有不同的许可协议 
§  友好的许可协议：Apache、BSD、MIT!
§  著佐权 (Copyleft)/有传染性的许可协议：GPL、LGPL!

§  著佐权 (Copyleft) 协议的义务!
§  发布修改部分的源代码和衍生作品的源代码 !
§  任何衍生作品需用与原开源代码相同的许可条款!

§  修复措施!
§  符合协议条款!
§  移除侵权代码!

§  因忽视协议而产生的诉讼：Busy Box!
!
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Westinghouse 因违反 GPL 条款而支付  
90,000 美元损害赔偿!
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信息来源：http://arstechnica.com/information-technology/2010/08/court-rules-gpl-part-of-a-well-pleaded-case/ 



开源软件的安全风险!

§  使用开源软件与商业软件相比是否更安全？!
§  取决于诸多因素：!

§  代码更改的监督力度够不够？!
§  项目团队是否积极测试安全性？!
§  第 3 方黑盒和白盒测试工具的使用程度!
§  是否建立了安全响应流程？!
§  活跃的开发人员社区的规模!
§  项目团队仍然活跃// 很长时间未发布任何更新!
§  用户社区（可报告bug的群体）的规模!
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问题在哪？!
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商业软件产品!

OSS 
XML 解析器!

XML 漏洞利用代
码! https!

数据
库!

§  开源代码软件开发人员不承担安全责任!
§  “问题”和商业软件产品供应商紧密相关!



利器之一：�
屏蔽开源组件!
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商业软件产品!

OSS 
XML 解析器!

数据
库!

§  使用附加 Web 应用程序防火墙来阻止恶意请求!
§  防火墙能否监控所有可能的攻击渠道？!

XML 漏洞 
利用代码!

https!

Web 应用 
程序防火墙! http(s)!



利器之二：  
开发周期中集成安全性和合规性流程!

测试!

开发! 部署!

集成!

软件生命周期!

优化!定义!

验证!

一次性扫描! 修复! 连续扫描!

法律义务？�
最终安全验证!

产品测试
和验证!

OS  
合规性!

开源代码 
验证!



敏捷开发情况下的集成!

开发�
周期 n-3 !

开发�
周期 n-2 !

开发�
周期 n-1 !

开发�
周期 n !

发布 
周期! 转换!

抽查! 验证周
期 n-2 !

验证周
期 n-1!

验证周
期 n!

最终验
证 T1!

最终验
证 T2!

OS 扫描
周期 n-3 !

OS 扫描
周期 n-2!

OS 扫描
周期 n-1!

OS 扫描
周期 n!

最终 OS 
扫描!

验证 
义务!



利器之三：�
开源代码的审批流程!

法律审核!架构审核!

安全路径!

OS 代码
扫描!

知识产权
审核! 安全审核!

扫描？!

确认结果!

最终审批（管理与 IP）!

第 1 次使用：从未使用!

退出：工作流!

再次使用：代码重复利用!

安全代码
扫描!针对安全漏洞的 
静态代码分析!

考虑面向最终用户
的其他测试方法�



利器之四：�
安全性测试方法!
§  静态源代码分析--“代码扫描”!

§  大量误报!
§  服务器代码（例如 Web 服务器、应用程序服务器）解读困难!

§  代码审核 – 适合小型组件!
§  模糊测试!

§  专家指导下的测试工作!
§  代码覆盖率并非总是最佳方案!

§  手工渗透测试!
§  非常精确的测试结果!
§  代码覆盖率取决于可用预算!

§  自动化渗透测试!
§  精确的测试结果!
§  代码覆盖率并非总是最佳方案!

13!



利器之五：�
OSS 的安全响应流程!
§  为每个开源组件分配专門的内部所有者!

§  为使用同一 OSS 组件的多个产品组分配一个所有者!
§  所有者负责维护 OSS 组件!
§  所有者接收所有漏洞修复请求!

§  监测公共信息源!
§  此处发现的所有内容都会创建一个错误修复请求!
§  CVE/MITRE!
§  SANS!
§  CERT/CC!
§  安全重心 (Bug Traq)!
§  NVD –（美国国家漏洞数据库）!
§  项目网站及更多!
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存在漏洞! 已修复!
存在漏洞! 已修复!

问题	
   版本控制和	
  
修复	
  

发布补丁
程序	
  	
  

提交修改
代码	
  

与最新	
  OS	
  
版本同步	
  

开源软件的安全响应流程 !

15!

使用 OSS 
的产品!

OSS 项目!

§  在商业产品代码中首先解决安全问题!
§  预防与客户有关的责任问题!

§  将代码提交至开源社区作为资源共享!
§  回交修补后的开源组件!

§  减少 OSS 组件日后需要升级时的工作量!



总结!
§  在使用开源软件之前应先考虑法律风险!
§  开源软件的安全性很大程度上取决于 OS 项目团队的成熟度!

§  不能保证它与内部开发的软件孰优孰劣!
§  需要本地开源监督流程来控制开源代码的纳入!
§  将安全性测试集成到开发生命周期中至关重要!

§  同样适用于敏捷开发流程!
§  安全响应流程同样必须覆盖开源软件!
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