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Outline 
§  符号执行概述 

§  变异 or 生成 

§  符号执行如何检测漏洞 
§  符号执行遇到的主要问题 

§  路径爆炸，约束困顿，环境交互 
§  符号注入，约束爆炸 
§  约束收集 

§  针对这些问题的可能缓解方法 
§  实验与结论 
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什么是符号执行 
§  通常表示为三元组<指令指针，路
径函数，路径条件> 

§  指令指针标识当前被分析的指令 

§  路径函数表示程序路径中不同点
处变量的值是变量初始值的函数，
通常可表示为一个映射 

§  路径条件是路径在各分支点满足
的分支条件的合取，通常可表示
为一个布尔公式 

: n nf D D→

1 2 nc c c∧ ∧⋅⋅⋅∧



符号执行过程 

§  初始化指令指针通常指向程序入口点，初始化的路径函数通常
是恒等函数，初始化的路径条件通常为真 

§  在符号执行中更新指令指针、路径函数和路径条件 
§  指令指针通常从当前指令转到其后继指令 

§  路径函数通常可通过复合路径上每条指令的语义函数（例如
操作语义或者指称语义）得到更新 

§  路径函数的更新保证能够获取路径中每个分支的分支条件，
通过合取路径中每个分支的分支条件能够获取路径条件 



基于变异的符号执行 
§  基于变异的符号执行通常混合具体与符号执行 
§  首先使用一个具体输入向量驱使程序具体执行一条路径，
同时使用符号执行更新路径函数和路径条件 
§  根据实际选择的分支目标依次在路径中的每个分支处收集相应的分
支条件，并对所有的分支条件进行合取得到该路径的路径条件 

§  然后系统地对路径条件中的每个分支条件取反以获取一组
新的路径条件 

§  对这些新的路径条件进行求解以获取一组新的具体输入向
量，这组新的输入向量可驱使程序执行不同的路径 

§  重复该过程，直到无法再变异 



01 if(a < 100) 
02   assert(1 && "a<100"); 
03 else if(b < 100) 
04   assert(1 && "a<100&&b<100"); 
05 else assert(0 && "a>100&&b>100"); 
06 end：

value   path    path condition 
(0,0)    01-02-06   （a < 100）

 新路径条件 ¬（a < 100）求解 a=100 
(100,0)   01-03-04-06  ¬（a < 100） ∧ （b < 100）

     新路径条件 ¬（a<100）∧ ¬（b<100）求解 a=100,b=100 
(100,100)   01-03-05-06   ¬（a < 100）∧ ¬（b < 100） 
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基于生成的符号执行 

§  基于生成的符号执行依次解释程序中的每条指令 
§  对于非分支指令，其通常通过函数的复合更新路径函数 
§  对于分支指令，其可能需要创建新的进程（执行一条新的
路径）以探测每个分支目标，并将原路径条件与每个分支
目标满足的分支条件取合取作为每个新路径的路径条件 

§  当某个进程结束时，调用约束求解器求解路径条件以获取
一个可驱使程序执行该路径的具体输入向量 

§  当所有进程结束时，整个符号执行过程结束 



01 if(a < 100) 
02   assert(1 && "a<100"); 
03 else if(b < 100) 
04   assert(1 && "a<100&&b<100"); 
05 else assert(0 && "a>100&&b>100"); 
06 end：

V  PC      branch condition 
1  True      （a < 100） 
2  （a < 100） 
3  ¬（a < 100） � � �（b < 100）
4  ¬（a < 100） ∧ （b < 100）
5  ¬（a<100）∧ ¬（b<100） 

1 

2 

5 

3 

4 



符号执行如何检测内存越界 

§  假定Q是程序中的一段程序片段，Q之后是一个内存读/写操
作；P是执行程序片段Q之前的路径条件；R表示程序片段Q
之后的内存读/写操作需要满足的安全约束，其形式如下 

§  对程序片段Q的符号执行过程以初始路径条件P开始，通过合
取程序片段Q中的一条路径片段的路径条件  

§                                               →         
§  合取新路径条件与R的补可得如下所示的判定公式 

§  求解上述判定公式，如果可满足，则说明存在内存越界 

( ) (( ) ( ))base addr addr size base sizeV OP OP OP V V≤ ∧ + ≤ +

1 2 nc c c∧ ∧⋅⋅⋅∧
1 2 nP c c c∧ ∧ ∧⋅⋅⋅∧

1 2 nP c c c R∧ ∧ ∧⋅⋅⋅∧ ∧¬



符号执行技术实用化的主要障碍 
§  路径爆炸问题 
§  约束困顿问题 
§  环境交互问题 
§  基于生成的符号执行之符号注入 
§  基于生成的符号执行之约束爆炸 
§  基于变异的符号执行之约束收集 



杨子之邻人亡羊，既率其党，又请杨子之竖追之。 
杨子曰：“嘻！亡一羊，何追者之众？” 
邻人曰：“多歧路。” 
既反，问：“获羊乎？” 
曰：“亡之矣。” 
曰：“奚亡之？” 
曰：“歧路之中又有歧焉，吾不知所之，所以反也。” 
杨子戚然变容，不言者移时，不笑者竟日。 
門人怪之，请曰：“羊，贱畜，又非夫子之有，而损言笑者，何哉？” 
杨子不答，門人不获所命。 

歧路亡羊 
列子·说符 

战国时哲学家杨朱 

路径爆炸 



约束困顿 

§  从理论上讲，一阶谓词逻辑公式的可满足性是半可判定的，
但是对于实际中的很多问题实例来说，高效率的约束求解工
具却可以在用户可接受的时间内找到可满足解 

§  随着软件规模越来越大，路径约束中的约束条件数量通常越
来越多，因此需要的求解时间也越来越长 

§  随着软件的内部结构越来越复杂，路径约束也越来越复杂，
甚至超出了约束求解器的求解能力（约束求解器困顿） 



§  软件系统是一个多层的堆栈结构，其中每层均可看作一个
模块。这些模块通常包括最上层的应用程序，中间层的C
库（以及其它的第三方库），以及最下层的操作系统内核
（实现系统调用） 

§  应用程序功能的实现，多数情况下需要依赖C库（以及其
它的第三方库）或者操作系统内核提供支持，这就不可避
免要进行外部函数调用 

§  程序调用外部函数后产生的效果通常是难以准确描述的，
因此对环境交互问题的处理方式，直接影响到包括符号执
行在内的绝大多数程序分析方法的实用性和准确性 

环境交互 



§  基于生成的符号执行根据符号分支条件（具体分支条件要
么永真，要么永假，不存在既可真又可假的情况）创建新
符号进程，因此要解决好符号注入问题 

§  在每个分支处，基于生成的符号执行都需要调用一次或者
多次求解器，这是一个耗时的工作（约束爆炸）；在某些
极端的情况下，一个简单的与符号相关的循环结构甚至都
可能造成约束困顿 

符号注入与约束爆炸 



§  基于变异的符号执行中，指令是运行在真实机器的CPU上
的机器指令 

§  如何恢复数量繁多的条件跳转指令依赖的各种各样的条件
表达式，并容易地转换为主流约束求解器接收的格式，不
仅面临巨大的工程挑战，且其可靠性值得怀疑  

约束收集 



缓解路径爆炸问题之循环控制 

§  路径爆炸问题的一个重要原因在于循环可能产生大量的新
路径，在极端情况下，新生成的路径可能是无限的 
§  01 void *memset(void *s, int c, size_t n){ 
§  02   unsigned char *p = (unsigned char *) s; 
§  03   while(n--) *p++ = (unsigned char) c; 
§  04   return s; 
§  05 } 

§  循环控制的思想非常直接，通过减少与符号相关的循环可
以创建的路径数，可以一定程度上缓解路径爆炸问题 
§  阈值控制 
§  2的幂次数控制 



缓解路径爆炸问题之无关路径剪除 

§  路径爆炸问题的另一个重要原因是程序的所有路径中，仅有
一部分与特定的程序分析相关 

§  无关路径剪除的思想是不探测与目标无关的路径 
§  首先使用污点分析着色所有感兴趣的基本块 

§ 选取对字符串操作函数的调用点作为sink 
§ 标记sink点的前驱基本块 
§ 标记路径上的函数内部的基本块 

§  随后在符号执行过程中剪除执行到未着色基本块的路径 



01 int fc(int c) {         19   return m; 
02   if(c > 0)             20 } 
03     return c + 1;       21 int fa(int a, char* sz) { 
04   else                  22   char s[8]; 
05     return c - 1;       23   if(0== a % 2) 
06 }                       24     strcpy(s, sz); 
07 int main(){             25   else 
08   int n, m;             26     puts("fa "); 
09   char s[16];           24   return a; 
10   make_symbolic(&n);    25 } 
11   make_symbolic(s);     26 int fb(int b, char* sz) { 
12   assume(s[15] == '0'); 27   int l = strlen(sz); 
13   if(n < 32) {          28   if(l < 8) 
14     n = fc(n);          29     puts("strlen(sz)<8"); 
15     m = fa(n, s);       30   else 
16   }                     35     puts("strlen(sz)>8"); 
17   else                  31   return l; 
18     m = fb(n, s);       36 } 
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缓解路径爆炸问题之路径选择 

§  经过循环控制和无关路径剪除，需要探测的路径数目已经
大大减少，但是如果期望在可接受时间内尽早检测到漏洞，
则还需要某种路径选择策略，即如何能够尽可能早地遍历
可能触发漏洞的路径  

§  典型的路径选择策略： 
§  随机选择 
§  深度优先 
§  广度优先 
§  先生成的路径先探测 

§  …… 
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先生成的路径先探测 

§ 派生于广度优先和深度优先遍历策略
§ 保证当前正在探测的路径尽量执行
§ 保证所有路径整体向前推进 



缓解路径爆炸之并行化符号执行 

§  并行化符号执行包括3个组件 
§  负载均衡器，控制器，符号执行器 

§  负载均衡器的消费者线程根据控制器的状态向其派发任务 

§  每个控制器每次启动一个符号执行器符号地执行一条路径，
并将结果返回给负载均衡器 

§  在符号执行期间，符号执行器分解一个任务为一组任务并上
传新生成的任务 

§  负载均衡器的生产者线程负责收集符号执行器上传的任务 





解决环境交互问题之环境建模 

§  通过对C库和系统调用函数建模构建环境建模库，在分析开始前向待分析程
序导入环境建模库可消除其对外部环境的依赖性 

§  使用一个修改版本的uclibc库来模拟libc库，可使得待分析程序的外部函数
调用范围缩小到操作系统调用 

§  针对文件操作，根据用户提供的参数文件名判断文件是否是符号文件，具
体文件由符号执行引擎负责读入待分析程序的内存空间，符号文件由符号
文件环境负责维护 

§  针对网络操作，尤其是网络输入函数，可以通过拦截对这些函数的调用，
并使用环境建模库中的函数取代对实际函数的调用 

§  对于read、write以及select等可同时被文件操作和网络操作使用的系统调用，
处理的时候还需要对操作的对象进行判断，并针对不同的操作对象，采用
不同的处理方式 



各种符号注入方法 

§  通过特殊标记可将任意的内存对象指定为符号 

§  源代码改装 
§  操作源代码 

§  静态字节码改装 
§  类似于源代码改装，操作字节码 

§  动态字节码改装 
§  基于编译器Link机制对多个字节码模块进行链接 

§  预加载机制 
§  PRE_LOAD 



缓解约束爆炸之符号变量常量化 

§  调用求解器是一个耗时的工作，在某些极端的情况下，一
个简单的与符号相关的循环结构甚至都可能造成约束困顿 
§  01 p = malloc(symlen); 
§  02 if(!p) return; 
§  03 memset(p, 0, symlen); 
§  04 void *memset(void *s, int c, size_t n){ 
§  05   unsigned char *p = (unsigned char *) s; 
§  06   while(n--) *p++ = (unsigned char) c; 
§  07   return s; 
§  08 } 

§  在符号执行过程中，通过使用一定规则对某些符号值计算
唯一的常值，并使用该常值取代符号值，可有效遏制约束
爆炸（例如：03行的symlen有唯一常值） 



缓解约束爆炸之符号文件常量化 

§  不使用符号文件模板，那么整个符号文件的内容都是符号，
这对约束求解器的压力是相当大的 

§  通过修改一个具体文件中特定的字段为预定义的值，即生
成一个符号文件模版 

§  当符号执行引擎读写加载了符号文件模版的符号文件时，
由于只有其中的几个字段是符号，因此极大地缓解了约束
求解器的压力 



program file function line Vulnerability-ID KLEE 
gzip unlzh.c make_table 152 CVE-2006-4335 N 
gzip unpack.c build_tree 172 CVE-2006-4336 N 
gzip unlzh.c make_table 182 CVE-2006-4337 N 
gzip unlzh.c read_pt_len 228 * N 

minigzip minigzip.c file_compress 201 Bugtraq 22964 N 
minigzip minigzip.c file_uncompress 232 * N 

zip zip.c main 697 CVE-2004-1010 Y 
ncompress compress42.c comprexx 886 CVE-2001-1413 Y 

zoo parse.c parse 42 Bugtraq 17126 N 
rgb2ycbcr rgb2ycbcr.c tiffcvt 284 CVE-2009-2347 N 
tiff2rgba tiff2rgba.c cvt_whole_image 338 CVE-2009-2347 N 

htget htget.c ProcessURL 842 CVE-2004-0852 

iwconfig iwconfig.c get_info 67 CVE-2003-0947 

实验 



§  目前，符号执行方法在理论上已经基本成熟，而阻碍其实
用化的主要问题包括路径爆炸问题、约束困顿问题和环境
交互问题等 

§  上述两种符号执行方法都还有其特有的困难 
§  基于生成的符号执行方法面临的其它问题还有符号注
入问题和约束爆炸问题 

§  基于变异的符号执行方法面临的另一个重要问题是约
束收集问题 

§  针对这些问题，实现有效的解决或者缓解方法，对于符号
执行技术的实用化具有重要的意义 

结论 
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