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标题 

§  企业云安全的出发点 
§  哪些应用适合云计算 
§  企业云安全的业务目标是什么 

§  企业云安全的技术目标是什么 
§  合规 

§  云安全建设的开始和重要点 
§  云数据中心的安全建设 

§  纵深防御.  

§  虚拟化的新增威胁 
§  阿喀琉斯之踵:門卫守则 

§  云环境下的加密技术 
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业务先行还是安全先行 ? 
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云计算是否适合大型企业 

§  云计算对企业带来的价值是什么  
§  业务角度 

§  业务的重要性 

§  技术角度 
§  成本角度 
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云安全的业务目标是什么 

§  保障应用的可靠运行 
§  数据的防护 
§  高效安全协作 

5 



云安全的技术目标是什么 

§  集成化 （ 例如： 2001:0DB8:0000:AB2C:DD98:BB02:1428:0036  )  
§  虚拟化 
§  自动化 
§  弹性化 

6 



合规 
§  CSA 
§  等级保护 
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云安全建设的开始和重要点 

§  数据中心安全的建设原则 
§  业务为中心，流程为驱动，风险为导向 
§  架构简单，符合规范 
§  纵深防御，水平分区 

8 



分区分域模型 
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数据中心的安全域举例 

核心业务区� 一般业务区�

网络交换总线  

运营商接入 
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虚拟化：应对水平攻击 
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虚拟化的困扰: 边界不清晰, 管理不清晰 
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VM� VM� VM� VM� VM�

FW� IDS �

虚拟化平台层�



威胁一: 虚拟化底层的安全 
§  服务器虚拟化增加的Hypervisor层的漏洞. 
§  平台管理中心的漏洞. 
§  硬件虚拟化技术的漏洞. 
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威胁二: 物理安全做到了吗? 
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威胁三: 虚拟机之间的流量安全吗? 
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内部 
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威胁四: 迁移后的安全策略能同步吗? 
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DC1  Server1 � DC1  Server2 �

DC2  Server3 �

VM1 � VM2 � VM3 � VM1 � VM2 � VM3 �

VM1 � VM2 � VM3 �



威胁5: 池化后可靠吗?性能足够吗? 
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威胁6：了解这些吗？ 

§  启动风暴、登录风暴、 关闭风暴。 
§  杀毒风暴。 
§  文件碎片。 
§  个性化需求。 
§  专用外设。 
§  延迟导致的应用崩溃、数据库崩溃 
§  大集中的大集中。 
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解决方案: VM之间的流量控制 
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Server�

Vswitch �

VLAN100 � VLAN200 �

Server�

Vswitch �

VLAN100 � VLAN200 �

虚拟化底层�虚拟化底层�

Server�
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解决方案: 水平攻击的防御(二层) 
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Server�

Vswitch �

虚拟化底层�

SiSi
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解决方案: 安全管理策略迁移 

虚拟化底层� 虚拟化底层�

xOC � xOC � xOC �

安全设备部署在哪里? 
虚拟安全设备? �

如何发现VM发生迁移�

各个管理中心如何 
分配任务和通讯�



解决方案：风暴 

§  存储阵列 +SSD ？ 
§  服务器 + SSD ? 
§  关闭病毒扫描？ 分段 ？ 
§  所谓的底层查杀 ？ 
§  分段开机 ？ 
§  快照也许并不适合虚拟化  
§  成本 ！ 
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門卫守则 

§  对进入边界的访问进行各种安全管控 
§  对出去的访问几乎不进行安全管控 
§  至少对出口流量进行源IP地址校验

RFC2267 . (评估对路由器性能的影响) 
§  最好添加一道水印 

§  DDos的源也许就在你的旁边 
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云环境下的身份认证 

§  推荐使用双因子认证 
§  公有云发生的泄密事件已经敲响警钟。 

§  中国标准的云身份认证 
§  国际标准的云身份认证 
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