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马蔚彦 
赛門铁克（软件）北京有限公司 

新的安全威胁态势下 
企业安全架构的重塑 
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推动企业安全建设转变的动态环境  

3	  

风险与合规
管理自动化
可视化 

企业安全建设正经历 
的重要转变 

演进的IT基础设施  极富挑战的威胁环境 

定向攻击	  
信息泄漏	  

社会工程	  

防御体系 
结构性调整 

Intelligence
成为安全要素 

安全前置
成为必然 
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55亿次 赛門铁克拦截的攻击 +81% 
4.03亿个 恶意软件的特殊变体 +41% 

4597次 每日网页攻击 +36% 
110万个 单次身份泄露数量 +323% 

315个 新移动设备漏洞 +93% 

4	  

2011年重要数字：揭示三大威胁趋势 

趋势1：恶意软件攻击持续快速增长 

A + U = 5.5B	  
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APT攻击蔓延—企业规模/人员/行业 

5	  

Government	  &	  Public	  
Sector	  
Manufacturing	  

Finance	  

IT	  Services	  

Chemical	  &	  
PharmaceuAcal	  
Transport	  &	  UAliAes	  

50%	  	  	  	  	  	  	  	  	  
1-‐2500人�

C-‐Level	  

Senior	  

R&D	  

Sales	  

Media	  

Shared	  Mailbox	  

PA	  

Recruitment	  
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55亿次 赛門铁克拦截的攻击 +81% 
4.03亿个 恶意软件的特殊变体 +41% 

4597次 每日网页攻击 +36% 
110万个 单次身份泄露数量 +323% 

315个 新移动设备漏洞 +93% 

6	  

2011年重要数字：揭示三大威胁趋势 

趋势2：数据泄漏数量继续增加 

•  2011年有2.32亿个身份被暴露。 

•  单次数据泄漏损失达550万美金* 
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55亿次 赛門铁克拦截的攻击 +81% 
4.03亿个 恶意软件的特殊变体 +41% 

4597次 每日网页攻击 +36% 
110万个 单次身份泄露数量 +323% 

315个 新移动设备漏洞 +93% 

7	  

2011年重要数字：揭示三大威胁趋势 

趋势3：企业和个人用户面临移动威胁 
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推动企业安全建设转变的动态环境  

8	  

风险与合规
管理自动化
可视化 

企业安全建设正经历 
的重要转变 

演进的IT基础设施  极富挑战的威胁环境 

定向攻击	  
信息泄漏	  

社会工程	  

防御体系 
结构性调整 

Intelligence
成为安全要素 

安全前置
成为必然 
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IT基础设施的三大转变 
虚拟化，云，移动（Virtualization, Cloud, Mobility） 

云 

数据中心 

受管理的设备 

不受管理的设备 

9	  

虚拟数据中心 
（Virtualized Data Center） 
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设备 

公司所有 个人所有 

受
管
理

 
不
受
管
理

 

未来的 

1.77 亿公司电脑 
3 亿智能手机 

1500 万平板电脑 
 

2.46 亿公司电脑 
2.93 亿个人电脑 
8.19 亿智能手机 
1.16 亿平板电脑 

企业移动应用的趋势 

10 

目前的 

全
面
控
制

 
信
息
和
应
用
的
接
入
控
制

 

传统的 
侧重点 

新的焦点 

数据来源：Gartner 和 IDC 
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IT基础设施三大转变-带给企业的困境 

11	  

以其提高生产力而必须支持（Must 
support to enhance employees 
productivity） 

无法应付众多平台的信息保护、安
全风险及合规问题（I do not have the 
means to control security, risk, and 
compliance across all of these new I.T. 
platforms） 

以其提高业务的灵活性和降低成本
而成为必然（Must embrace to drive 
business agility and lower costs） 

Mobile	  

Cloud	  
Private	  	  
Cloud	  

困境	  
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IT支撑能力的转变促成安全建设方向的调整 

12 

IT支撑能力的转变 

高效、
低成本、
领先、
创新 

IT技术 
云计算实现
资源共享 
虚拟化实现
灵活的扩展 

IT能力 
功能支撑转
向数据服务 

IT架构 
系统与数据
的集中 
应用的深度
融合 

12 

数据与信息成为安全的焦点 

•  高度集中的数据既是业务的焦点，同样也是威胁的焦点 

•  数据共享和数据价值的提升，加大了丢失和泄漏风险 

虚拟化带来更多的未知 
•  虚拟化的引入，使IT技术设施的安全重心从终端转向服务端 

•  虚拟化技术，使得带有明确界限的物理安全域向逻辑安全域 

    转变，使原本明确的安全策略对象和目标，产生了很大的 

    不确定性(防护技术、性能、风险可知） 

风险集中更需要自动化的风险管理技术 
•  系统与数据的集中，带来了更高的风险集中 

•  识别、监控、控制、恢复风险管理四个阶段，需要技术平台 

    的支撑，才能更加快速、高效地进行风险的管控。 
企业战略 

安全建设 
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推动企业安全建设转变的动态环境  

13	  

风险与合规
管理自动化
可视化 

企业安全建设正经历 
的重要转变 

演进的IT基础设施  极富挑战的威胁环境 

定向攻击	  
信息泄漏	  

社会工程	  

防御体系 
结构性调整 

Intelligence
成为安全要素 

安全前置
成为必然 
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企业安全建设正经历着4个重要转变 

1 

2 

3 

4 

被动式的合规 
形式化的安全风险管理 

IT系统层次化的安全管控 
深度防御与立体防御 

安全体系的基本要素： 

          管理、技术、运维 

安全置身于系统运维阶段 
安全让位和妥协于业务 

业务相关联的安全风险管理 
自动化的安全合规管理 

两极化发展的安全管控 
重点性防御——信息为核心 
 

安全体系的基本要素：
Intelligence –based  
Security成为重要部分 

安全可与系统建设同步 
安全的配置将成为系统的基本
组成 

14	  

安全风险与 
合规管理 

防御体系 
结构性调整 

Intelligence
成为安全要素 

安全前置 
成为必然 
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自动化与业务化的风险与合规管理 

1 
被动式的合规 
形式化的安全风险管理 

业务相关联的安全风险管理 
自动化的安全合规管理 

安全风险与 
合规管理 
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 风险管理的业务相关性需求得到推动 

16	  

遵从重要 
的法规 

领先在威胁 
发生之前 

关注高优先级
威胁 

建立持续风险
管理流程 

将IT风险与业
务建立联系 

•  将IT风险转换为业务语言一直是个难题 
•  只有1/8的企业能做到信息安全对业务决
策有影响力 

  Source: Information Risk Executive Council, 2011 

•  70% 的安全决策者认为，高管对于IT安全与否会直接影响是否遭受攻击
和破坏这方面的意识在增强 

 Strengthening The Relationship Between IT Security And The Business 
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Targeted Attacks  
          加速了风险与合规管理的自动化需求 

§  data breaches and early evidence of the breach in the log 
record 90% of the time, but the companies involved 
noticed it only 5% of the time. 

      ----“2010 Data Breach Investigations Report” conducted by the Verizon 
Business RISK Team 

17	  

•  定向攻击成为趋势之前：依托周期性的威胁和漏洞发现，以及半工具半
人工方式的漏洞弥补，是可接受的风险管控方式。业务相关性的要求并
非必要。 

•  定向攻击的蔓延和扩散：潜伏越久，损失越大。使得及早发现威胁，及
时采取措施降低风险，及时对执行情况核查逐渐成为刚需。同时，业务
相关性成为必须。 
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解决企业在IT 风险管理中的难题与关键 

18	  

2 

• 以数据推导出的结论更
具备说服力 

• 按照业务风险而不是技
术优先级来对问题排序 

 

• 优先解决最高级别的风
险 

风险优先级 

1 

• 把IT 风险的影响以业务
相关的方式来表达 

• 带动安全意识、所采取
的行动以及责任 

• 消除安全和IT 操作之间
的鸿沟 

可视化 

3 

• 自动化评估和修复 
 

• 利用持续的评估获得更
精确的数据 

• 按特定需要提供自动流
程化的响应的能力 

自动化 
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关键技术—建立IT控制/风险/法规的映射 

19	  

企业的风险
管控策略 

证据 技术检查项 管理检查项 

映射 映射 映射 

安全检查
风险状况 

合规状况
反映治理
状况 

风险管理指标
（KRI） 

资产/组织 

KRI
与控
制的
映射 企业策略 

法规/行规/企规 

映射 

映射 

法规
与控
制的
映射 

检查工具/证据收集 

以最佳实
践进行风
险管控 

安全风险（RISK） 

IT管控措施（control） 
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两极化的安全管控，重点性的防御体系 

2 
IT系统层次化的安全管控 
深度防御与立体防御 

两极化发展的安全管控 
重点性防御——信息为核心 
 

防御体系 
结构性调整 
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层次化与两极化的根本性变化—可控性 
§ 风险：控制力变弱，可视程度变弱 
§ 防御重点1：对物理资产的管控逐渐弱化 

§  实体资产位置、owner、责任主体变化和不受控 
§  加强和依赖SLA解决 

§ 防御重点2：对信息资产的管控强化 
§  实体资产（包括数据本身）有可恢复性 
§  信息的损失难以弥补 

21	  

Private	  	  
Cloud	  

数据 
应用 
数据库 
主机 
网络 
物理 
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云端——虚拟平台安全成为新焦点 
§  传统数据中心，业务数据大多保存在结构化系统中，
要获取数据需要多层授权控制，并通过复杂的查询过
程进行，受控程度高 

§  虚拟化平台下，信息承载和存在形式从数据库变成了
虚拟文件系统，虚拟文件系统层的防护不容忽视。 

22	  

网络 

主机 

数据库 

信息 

虚拟平
台 

虚拟文
件系统�

虚拟
网络 

数据
库 

应用 

虚拟
主机 
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云端（私有云）—数据的安全边界变化 

23	  

设备端边界 

DATA DATA DATA 

云核心边界 

云桌面边界 

DATA 

控制 

数据 平台 

• 原边界：安全域、系统域（以系统为核心的视角），以网络层次、功能、业务 
              重要性为划分依据 

• 新边界：基本单位收敛到了主机或虚机（网络边界模糊化，动态资源分配） 
              终端虚拟化，使数据不落地，高敏感数据集中在服务端侧 
              设备端边界的数据安全防护需要加强 

               
�
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设备端——BYOD管控重点的变化 

从关注企业受管设备的基础安全、数据保护； 
到更关注BYOD的个人/企业应用及数据的分离与独立保护 

数据独立性 

遵从性管理 

基础安全策略管理 

企业和个人应用必须
分隔开 

数据必须被独立保护 

应用程序之间的数据
必须安全 

企业受管设备 
 

个人拥有设备 

安全的程序以及数据 可管理设备 

24	  
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云环境安全防护新方法—“云外云” 
                                                 （O3-Cloud Firewall） 

25	  

Private	  	  
Cloud	  

无法应付众多平台的信息保
护、安全风险及合规问题I	  
（I	  do	  not	  have	  the	  means	  to	  control	  
security,	  risk,	  and	  compliance	  across	  all	  
of	  these	  new	  I.T.	  pla:orms）	  

困境 

公有云、私有云和混合云 实现可控、安全、合规 

Access 
Control 

Information 
Protection 

Cloud 
Visibility 

Control Security Compliance 
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智能化安全（Intelligence-based Security ） 

3 
安全体系的基本要素：管理、
技术、运维 

安全体系的基本要素：
Intelligence –based  
Security成为重要部分 

Intelligence成
为安全要素 
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云计算对于安全的重大创新 

                                —安全资源的集中化 
 
§  云服务的方式提供安全的能力 

§  安全资源集中化的优势 
§  更好地感知安全态势（提供预警） 

§  大量知识的聚合（应对新威胁趋势） 

§  广泛的可操作的咨讯和知识库 

§  更专业化、全面性的安全支持 

27	  
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赛門铁克全球智能网络（Global Intelligence Network） 
Identifies more threats, takes action faster & prevents impact 

Information Protection Preemptive Security Alerts Threat Triggered Actions 

Global Scope and Scale Worldwide Coverage 24x7 Event Logging 

Rapid Detection 

Attack Activity 
•  240,000 sensors 
•  200+ countries 

Malware Intelligence 
•  133M client, server, 
gateways monitored 
•  Global coverage 

Vulnerabilities 
•  40,000+ vulnerabilities 
•  14,000 vendors 
•  105,000 technologies 

Spam/Phishing 
•  5M decoy accounts 
•  8B+ email messages/day 
•  1B+ web requests/day 

Austin, TX Mountain View, CA 
Culver City, CA 

San Francisco, CA 

Taipei, Taiwan 

Tokyo, Japan 

Dublin, Ireland Calgary, Alberta 

Chengdu, China 

Chennai, India 
Pune, India 



请在此处插入演讲者公司标志 

典型的云端信誉评级的技术 

29	 

2	 

流行程度 
成熟度 

来源 

行为 

关联参数 

3	 

4	 

查找关联因素 

在扫描过程中检
查数据库（云端） 对文件进行信

誉评级 

5	 提供可操作数据 

1	 

它是新的吗？ 
是否信誉不好？ 

建立了一个收集网络 
1.75 亿台电脑/25 亿个文件 

 
 



请在此处插入演讲者公司标志 

 
Intelligence在企业安全架构中的作用 
 
§  原有架构中： 

§  安全知识库系统作为安全运维层面的一个静态知识库 

§  未来架构中： 
§  Intelligence融入技术体系（产品中） 

§  Intelligence融入运维体系（及时的发现、响应机制、预警） 

§  Intelligence对企业安全建设的价值 
§  将成为安全体系架构中的重要组成 

§  下一代SOC系统的关键 
§  运用知识、贡献知识；更广泛的互动 

§  将企业个体安全与全球整体安全关联和结合 

30	  



31	  

安全前置——真正实现全生命周期安全
（Lifecycle Security） 

4 
安全置身于系统运维阶段 
安全让位和妥协于业务 

安全可与系统建设同步 
安全的配置将成为系统的
基本组成 

安全前置 
成为必然 
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虚拟化技术—威胁快速扩散的根源 

§  传统数据中心，安全问题分布在网络、系统、应用等各个层面，威胁
的扩散依赖于威胁自身的传播能力，分而治之，扩散风险可控。 

§  虚拟化平台下，带来了安全威胁的快速复制和扩散风险，比如Guest 
VM的镜像、拷贝、分发等，安全威胁可以从源头快速扩散。 

§  安全工作必须从源头做起，如从Guest VM的创建做起。 

32	  

１

２ ３

服务器１ 

服务器２ 

漏洞 

vSwitch1 

Guest VMs 

vSwitch2 

Guest VMs Guest VMs 

vSwitch3 

病毒 

漏洞 

配置 传播和扩散
成功率低 

传播和扩散
迅速 
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虚拟化技术—安全前置成为可能和必须 
§  系统生命周期缩短，系统上线与运维阶段的工作内容逐渐模糊，组织
架构的不适应性，人员分工职责也出现模糊 
§  系统管理员、网络管理员分离 

§  二者模糊于虚拟平台管理员 

§  安全工作置身于运维阶段的传统方式难以适应，虚拟化方式的资源管
理使预置安全配置成为可能，并且成为必须。彻底改变安全让位于业

务，妥协于业务的局面 

33	  

1-开发 2-部署 3-运行 4-变更 5-迁移 0-回收 

2-虚拟资源创建 
 

2-安全配置预置 
 

3、4、5-安全配置检查 
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未来5年企业安全架构重塑的战略及战术 

34	  

安全前置 
成为必然 

自动化与业务化的 

风险与合规管理 
防御体系 
结构性调整 

Intelligence 
成为安全要素 

•  从免责--》尽责 

•  合规为手段 

•  消除业务风险为
目标        

•  以“人”和“信
息”为核心 

•  使用云技术保护
云环境 

•  IT流程的深入整
合（全周期） 

•  安全配置作为系
统的缺省配置 

战
略 

战
术 

•  自动化的技术手
段 

•  将合规/控制/风险

相关联的工具 

•  DLP技术的采用 

•  与加密技术结合 

•  Cloud Firewall

技术 

•  下一代SOC的建
设需将企业威胁
与 GIN建立联系 

•  主机入侵防御功
能将作为主机/虚
机的标配 

•  智能化的安全知
识库系统成为安
全架构的重要组
成 
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