


•  威胁形势 
•  微软安全开发生命周期 (SDL) 
•  安全缓解工具 
•  蓝帽子大奖(BlueHat Prize)  
•  行动呼吁 
•  资源 



"   到 2011 年底，中国有 5.13 亿互联网用户 

"   目前中国的互联网普及率为 31.6% 

"   中国 41% 的互联网用户年龄在 30 岁以上 

"   中国人平均每周的上网时间为 19.8 小时 
 
"   中国有 3.64 亿人使用宽带 







微软安全报告 

Trustworthy Computing 

Windows 恶意软件删除
工具 

Windows安全扫描程
序 

包括的数据 
•  来自 100 多个国家/地区的 6 亿多个系统的威胁信息 
•  超过 2.8 亿个活动 Hotmail 帐户带有数十亿封已扫描的邮件 
•  Microsoft Security Essentials – 有 30 多种语言版本，广泛用于全球 
•  恶意软件删除工具在 2011 年上半年内的下载/运行次数超过 47 亿次 
•  Bing 每天扫描数十亿个页面 
•  规范指南帮助针对犯罪活动提供保护 
 

 



全球一半以上的 Internet Explorer 6 用户
分布在中国 
 
中国 有约四分之一的互联网用户使用 
Internet Explorer 6 
 
大多数 IE6 用户使用 Windows XP 
 
Windows XP 遭受恶意软件感染的概率是 
Windows 7 的 6 倍 
 
2011 年第二季度，我们清理了中国约二
百万个系统的恶意软件 







From:  Bill Gates 
Sent: Tuesday, January 15, 2002 2:22 PM 
Subject: Trustworthy Computing 
 
...Trustworthy Computing is the highest priority for all the work we are doing. We 
must lead the industry to a whole new level of Trustworthiness in computing…Every 
week there are reports of newly discovered security problems in all kinds of software, 
from individual applications and services to Windows, Linux, Unix and other 
platforms. We have done a great job of having teams work around the clock to 
deliver security fixes for any problems that arise. Our responsiveness has been 
unmatched – but as an industry leader we can and must do better.  



执行承诺à自 2004 年起，SDL在微软是必须执行的策略 

流程�教育� 责任要求 �

持续改进流程�



Office 文件格式漏洞 
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加入秘密信息阻止可靠的漏洞利用 
/GS: 通过检查Stack cookies�
函数指针编码�

信息的不对称性	


差异化	


规则 

ASLR: 地址空间布局随机化 
/DYNAMICBASE �

数据执行保护 (DEP) 
/NXCOMPAT 
SetProcessDEPPolicy() 
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未启用�
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•  用于配置和部署安全缓解技
术的工具包 

•  可用的缓解技术 
•  动态 DEP 
•  SEHOP 
•  空页保护 
•  堆喷射分配 
•  … 

"   支持企业部署 
"   DEMO 



EMET的有效性 



SDL 威胁建模工具使任何开发人员或软
件构架师都能够：  
 
•  就其系统的安全设计进行沟通  

•  使用经过证明的方法分析其设计的潜
在安全问题  

•  针对安全问题建议和管理缓解技术 



•  首届蓝帽奖比赛内容： 
•  设计一种新颖的运行时(Runtime)缓解技术, 用于防止对
内存安全漏洞的利用 

•  参赛时间：2011 年 8 月 3 日 – 2012 年 4 月 1 日 
•  已在 2012 年 7 月美国黑帽大会上公布优胜者名单 
•  知识产权归参赛者所有，但应许可微软使用此技术 
•  已经EMET3.5技术预览版中采用一项技术 

•  200,000 美元（约合 1,300,000 人民币） 一等奖： 

•  50,000 美元（约合 325,000人民币） 二等奖： 



•  IT 人员�
•  软件是否实施SDL类似的安全流程以减少漏洞数量和使
用缓解措施 

•  越新的软件越安全 
•  软件及时安装更新补丁 

•  开发人员�
•  使用工具和SDL类似的流程以减少漏洞�
•  采用最新的漏洞对抗措施(compiler flags, DEP, ASLR) 

•  用户 
•  打开Windows Update，及时安装最新补丁 
•  告别IE6，升级到IE8, IE9 





SDL 門户 
http://www.microsoft.com/sdl   
 
SDL 博客 
http://blogs.msdn.com/sdl 
 
MSDN 上的 SDL 进程 
http://msdn.microsoft.com/en-us/library/
cc307748.aspx 
 
简化的 Microsoft SDL 实施 
http://go.microsoft.com/?linkid=9708425  
 



微软安全中文博客:    
•  http://blogs.technet.com/b/twcchina/ 
 
官方微博:  
•  t.qq.com/MicrosoftTwC 
•  weibo.com/MicrosoftTwC 
 




