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Cesare Garlati 
移动安全副总裁!
Trend Micro, Inc. 

智能电话安全性赢家与输家!
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IT 的消费化!

§  新技术首先在消费市场中出现，然后经员工引入，传入商业组织内!
§  由于人们在处理工作事宜和个人事务时依赖相同的设备和应用程序，IT 和消费型电
子产品开始融合。!

§  势不可挡的消费型技术浪潮冲击着企业，IT 经理使出浑身解数，通过实施策略保持
控制力!

“在未来 10	
  年中，消费
化将成为影响 IT	
  行业的
最重要趋势”  
Gartner 

在 2001 年 CSC 前沿论坛上，D. Neal 和 J. Taylor 首先提出了消费化这一术语。!
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消费化报告�
!

ConsumerizationReport© 

Android iOS Win Ph RIM Symbian 其他 

38% 17% 3% 12% 26% 3% 
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2011 年第四季度客户群比例 

Android iOS Win Ph RIM Symbian 其他 

52% 19% 21% 6% 0% 2% 

2015 年客户群比例* 

59% 92% 

X

到  2012 年底，Android 和  IOS 销售额将占智能电话的  70%。到  2013 年 
Microsoft 将超过 Research In Motion，上升至全球操作系统排名榜上的第三名。!

信息来源： Trend Micro 基于 Gartner、Forrester 和 IDC 所提供市场数据进行的内部分析 — 2012 年 2 月 28 日更新!
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消费化报告�
!

ConsumerizationReport© 

是 
76%	
  

否 
23%	
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（自带设备）	
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“贵公司允许雇员使用个人移动设备处理工作事宜吗？”!
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消费化报告�
!

ConsumerizationReport© 
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Raimund Genes!
Trend Micro 首席技术官!
http://trendmicro.com/our-contributors/raimund-genes!
 
!

Chris Ilg!
Altimeter Group 行业分析师!
http://www.altimetergroup.com/about/team/chris-silva!
 
!
Nigel Stanley !
Bloor Research 实践部领导!
http://www.bloorresearch.com/about/people/nigel-stanley.html!
 
!
Philippe Winthrop!
Enterprise Mobility Foundation 常务董事!
http://www.ge.com/index.html!
!

如何实现安全性和可管理性？!
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按类别评级!
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按移动平台评级!
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安全性和管理标准!
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安全性和管理标准!
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安全性和管理标准!
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最近出现的一些漏洞!

§  CVE-2011-3874 — 缓存溢出
允许代码执行!

§  CVE-2011-1823 — 本地代码
执行与 root 权限 
(Gingerbreak) 

§  CVE-2011-1149 — 绕过沙盒
与权限升级 
(KillingInTheNameOf) 

§  大量 Adobe Flash 漏洞!

•  CVE-­‐2011-­‐3246	
  —	
  恶意 URL	
  披露
敏感信息!

•  CVE–2011-­‐3439	
  —	
  恶意字体导致
任意代码执行!

•  CVE-­‐2011-­‐3442	
  —	
  绕过代码签名
检查的能力!

•  CVE-­‐2011-­‐3255	
  —	
  Apple	
  ID	
  和密码
可能会被安装的应用程序拦截!

Android Apple iOS 
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没有平台能够幸免： Apple iOS 详情!
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信息来源： 通过 CVEDetails.com 发布的国家漏洞数据库 — 截止 2012 年 6 月 20 日!
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越狱动态!
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越狱动态 — 中国详情!
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如何越狱 iOS 5.1.1!

Xxxxx 2.0 支持 5.1.1上的以下设备：!
iPad 1、iPad 2、iPad 3（现在 Xxxxx 2.0.4 也支持 iPad2）!
iPhone 3GS、iPhone 4、iPhone 4S 
iPod touch 第三代、iPod touch 第四代!

如何使用 Xxxxx 2.0：!
1.  在 iTunes 中备份您的设备（在“设备”菜单下，右键单击设备名称，然后单击“备
份”）。!

2.  打开 Xxxxx 并确保您的设备仍通过 USB 电缆与计算机连接。!
3.  单击“越狱”并耐心等待…请不要断开设备连接。!
4.  越狱结束后，返回 iTunes 并恢复先前的备份。!

下载链接!
Xxxx v2.0.4 MacOSX (10.5, 10.6, 10.7) 
Xxxx v2.0.4 Windows (XP/Vista/Win7) 
Xxxx v2.0.4 Linux (x86/x86_64)!
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Android 是针对的目标!

信息来源： Trend Micro Inc. 公司 Trend 实验室结果 — 截止 2012 年第二季度!
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Android 版本分布情况!

信息来源： Google http://developer.android.com/resources/dashboard/platform-versions — 截止 2012 年 8 月 1 日!

81% 
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正规卖场中的恶意应用程序!
§  2011 年 3 月 — 58 个恶意应用程序（将近 

250,000 名受害者） 
§  2011 年 5 月 — 24 个恶意应用程序（将近 

120,000 名受害者） 
§  2011 年 12 月 — 27 个恶意应用程序（将近 

14,000 名受害者）。 
§  2012 年 2 月 — 37 个“伪装应用程序”盗取手机
信息，并大肆传播 

§  2012 年 8 月 — 还有很多，很多... 
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正规卖场中的恶意应用程序!
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Android 间谍应用程序!
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§  消费型移动技术正在入侵
企业，您无法阻止它的脚
步!

 
!
§  消费型技术不能达到企业
的安全性和管理要求!

§  即使有些平台比其他平台
更加安全，但是无一能够
幸免于难!

拥抱消费化!1 

了解各种平台上的风险情况!2 

部署新的安全性和管理工具!3 

�
�
�
�
小结!
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谢谢大家！!
Cesare_Garlati@TrendMicro.com 

!
http://BringYourOwnIT.com 

!
Twitter @CesareGarlati!


