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测试进化论：网络恢复能力
的发展历程与演变!



 
 

定义恢复能力!
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安全性! 最新攻击、规避、恶意软件和
垃圾邮件。!

识别并修复漏洞。 在 DoS 攻击下执行。  !

性能! 应用程序负载、攻击和损坏。! 衡量和提高高压力条件下的性能。!

稳定性! 损坏与应用程序负载相结合。  ! 确保可靠的性能和可用性。!

恢
复
能
力
!

方式! 原因!



 
 

性能!
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性能! 应用程序负载、攻击和损坏。! 衡量和提高高压力条件下的性能。!

方式! 原因!



 
 

安全性!
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安全性! 最新攻击、规避、恶意软件和
垃圾邮件。! 识别并修复漏洞。 在 DoS 攻击下执行。  !

性能! 应用程序负载、攻击和损坏。! 衡量和提高高压力条件下的性能。!

方式! 原因!



 
 

稳定性!
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安全性! 最新攻击、规避、恶意软件和
垃圾邮件。! 识别并修复漏洞。 在 DoS 攻击下执行。  !

性能! 应用程序负载、攻击和损坏。! 衡量和提高高压力条件下的性能。!

稳定性! 损坏与应用程序负载相结合。  ! 确保可靠的性能和可用性。!

恢
复
能
力
!

方式! 原因!



 
 

恢复能力测试：历史教训!

!
§  Internet 的发展带来
了各种技术标准!

§  IETF 测试标准!
§  RFC 1944!
§  RFC 2544!
§  RFC 3511!
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RFC 2544：正确的标准，错误的时间!

§  原来的目标!
§  创建与供应商无关的比较!

§  18 年后（今天）!
§  行业继续将 RFC 2544 应用于下一代内容感知设备 !
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RFC 3511：虚假的安全感？!
§  HTTP 并非应用程序!
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向前发展：不断演变的测试标准!
§  IETF 

§  基准测试工作组!
§  内容感知设备方法!

§  行业协会!
§  DPIbench!
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恢复能力 = 久经考验 !
§  立即应用新兴标准!

§  下载最新工作成果!
§  了解您的网络流量!

§  企业、服务提供商、政府等!
§  了解攻击者!
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总结：要问供应商的问题!
§  询问您的供应商*：!

1.  您是否紧跟新兴测试标准的脚步？!

2.  您在测试过程中使用的应用程序组合和负载是什么？!

3.  您在测试过程中是否将应用程序与高压力用户负载相结合？!

4.  当您使用格式错误的流量进行测试时结果是什么？!

5.  设备在面临应用程序层攻击时表现如何？!

6.  我是否可以使用我的特有网络、应用程序和用户条件测试您的产品？!

*供应商，问您自己相同的问题。!
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有问题？!

§  联系信息：!
§  Mike Hamilton!
§  全球系统工程总监!
§  BreakingPoint Systems!
§  mhamilton@breakingpoint.com!

13	  



 
 

谢谢大家！!


