
插入演示者 
此处为徽标!
会话 ID： 
会话分类： 



插入演示者 
此处为徽标!
会话 ID： 
会话分类： 

Dave Elliott 
全球云市场营销 
Symantec!

七宗罪： 
企业转向云时易犯的七大安全性错误 
－ 以及避免办法！!

CS-1003 
云安全性!



插入演示者 
此处为徽标!

云计算前景光明，!

成本!灵活性!

依靠虚拟化实现!

传统	
  IT! 云计算	
  
先行者!

每个管理员
负责的	
  
服务器数!

50	
   5,000	
  

调配服务器
所需时间! 5	
  天! 15	
  分钟!

服务器	
  
利用率! 20%	
   75%	
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插入演示者 
此处为徽标!

然而成功并非唾手可得。!

Gartner	
  云计算炒作周期1	
  

0	
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Time	
  to	
  
Provision	
  

Scalability	
   Efficiency	
   Security	
  

Expected	
  Goal	
   Realized	
  Goal	
  

私有/混合云：未实现目标2	
  

缺口!

虚拟化 	
  
SaaS	
  

云计算 	
  
云安全性!

安!全性即服务 	
  
云电子邮件!

私有云!

技术兴起!
 	
   膨胀的预期	
  

达到顶峰!
	
  

	
  

	
  	
   希望破灭 	
  
导致低谷期! 逐渐觉醒!

 	
   生产效率 	
  
达到稳定水平!时间!

	
  	
  信息来源：(1)	
  2012	
  年	
  Gartner	
  云计算炒作周期，2012	
  年	
  7	
  月	
  
	
  	
  	
  	
  	
  (2)	
  2011	
  年	
  Symantec	
  虚拟化和云过渡调查，2011	
  年	
  6	
  月!



插入演示者 
此处为徽标!

云安全性顾虑!

4%	
  
1%	
  
2%	
  

26%	
  
27%	
  
28%	
  
29%	
  

42%	
  
42%	
  
42%	
  
44%	
  
44%	
  
45%	
  
45%	
  

48%	
  
56%	
  

Not	
  Sure	
  
None	
  of	
  the	
  Above	
  

Other	
  
Virus	
  &	
  Spam	
  DetecPon/PrevenPon	
  

Inability	
  to	
  Build	
  Proper	
  Controls	
  
Ensuring	
  Technology	
  Compliance	
  

Patch	
  &	
  Vulnerablity	
  Mgmt	
  
SeWng	
  &	
  Maintaining	
  Security	
  Policies	
  

Keeping	
  Compliant	
  
Lack	
  of	
  Transparency	
  

Ensuring	
  Regulatory	
  Compliance	
  
Data	
  EncrypPon	
  

Backup	
  and	
  Recovery	
  
Intrusion	
  DetecPon/PrevenPon	
  

Data	
  Leak	
  PrevenPon	
  
Managing	
  Access	
  to	
  Data	
  

信息来源：2011	
  年	
  CSO	
  云计算调查!

借助	
  Symantec	
  构建更好的云!



插入演示者 
此处为徽标!

云计算的新挑战!

影子	
  IT	
  

数据访问控制!

不当的预期!

法规遵从性!

未做好准备的	
  IT	
  组织 	
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插入演示者 
此处为徽标!

转向云计算进程中的常见错误!
无知 

抗拒 

骄傲 

隔离 准备不足  

含糊不清 

风险 

7	
  



插入演示者 
此处为徽标!

第 1 罪：无知!
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它是什么	
  
不知道信息的价值 	
  

为什么说它很重要	
  
§  信息是您最重要的资产	
  
§  云计算让信息可以自由流向最高
效的资源	
  

§  云安全性始于信息重要性，并且
必须与信息重要性相称!

如何克服	
  
1.   接受培训 － 充分利用	
  CSA	
  	
  	
  
2.   识别信息	
  
3.   识别风险	
  
4.   不要相信供应商	
  	
  
5.   查看参考标准并执行!



插入演示者 
此处为徽标!

第 2 罪：抗拒!
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它是什么	
  
视云计算为竞争对手。	
  
强烈排斥而非拥抱云计算。!

为什么说它很重要	
  
§  云可以改变您业务运营的游戏	
  
规则	
  

§  您的竞争对手、客户和合作伙伴都
在转向云	
  

§  安全保护必须从新生事物的	
  
“拒绝者”转变为业务促进者!

如何克服	
  
1.   接受并拥抱云计算	
  
2.   从明确目标和定义云开始	
  
3.   制定章程并任命一名云计算	
  
领导人	
  

4.   从小规模开始 － 但现在就行动起
来	
  



插入演示者 
此处为徽标!

第 3 罪：骄傲!
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它是什么	
  
认为云计算很轻松。	
  
不为云计算做准备。!

为什么说它很重要	
  
§  云可以改变您业务运营的游戏	
  
规则	
  

§  您的竞争对手、客户和合作伙伴
都在转向云	
  

§  安全保护必须从新生事物的	
  
“拒绝者”转变为业务促进者!

如何克服	
  
1.   充分利用关键合作伙伴	
  
2.   接受培训	
  
3.   找到现有解决方案 － 不要从头做
起	
  

4.   果断地制定规划和预算!



插入演示者 
此处为徽标!

第 4 罪：隔离  
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它是什么	
  
认为云计算是一个独立的	
  IT	
  孤岛!

为什么说它很重要	
  
§  云是	
  IT	
  实现方式的一种改进，	
  
而不是一个全新的事物	
  

§  多项策略和多个团队会造成混乱、
重复劳动和不必要的风险 	
  

如何克服	
  
1.   要求明确安全责任	
  
2.   利用现有	
  GRC	
  策略	
  
3.   在常规规划中明确标明云项目的
优先级	
  

4.   在虚拟化和移动性这一背景中考
虑云计算 	
  



插入演示者 
此处为徽标!

云安全联盟领域!

•  	
  云计算体系结构框架	
  	
  云体系结构 	
  

• 公司治理和企业风险管理	
  
• 法律查询和电子查询	
  
• 合规性和审计	
  	
  
• 信息生命周期管理	
  	
  
• 可移植性和互操作性	
  

云计算中的公司治理	
  

• 传统的安全性、业务连续性和灾难恢复	
  
• 数据中心运营	
  
• 事件响应、通知和补救	
  	
  
• 应用程序安全	
  	
  
• 加密和密钥管理	
  	
  
• 身份和访问管理	
  	
  
• 虚拟化	
  

云计算中的操作	
  



插入演示者 
此处为徽标!

第 5 罪：准备不足!

13	
  

它是什么	
  
在缺少适当技能或规划的情况下转向
云计算	
  
	
  

为什么说它很重要	
  
§  多数云项目未能实现预期目标	
  
§  一般	
  IT	
  组织都缺少成功实施云计
算所需的经验和技能	
  

一半的 IT 人员对云计算 
“没做什么准备”!

IT 人员中具有云计算经验的 
不足四分之一!



插入演示者 
此处为徽标!

第 5 罪：准备不足!
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它是什么	
  
在缺少适当技能或规划的情况下转向
云计算	
  
	
  

为什么说它很重要	
  
§  多数云项目未能实现预期目标	
  
§  一般	
  IT	
  组织都缺少成功实施云计
算所需的经验和技能	
  

如何克服	
  
1.   在云计算方面投入力量	
  
2.   让您自己和您的组织接受云计算
培训 	
  

3.   充分借助已取得成功的合作伙伴!



插入演示者 
此处为徽标!

第 6 罪：含糊不清!
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它是什么	
  
不确定性和含糊不清会提高风险	
  
	
  

为什么说它很重要	
  
§  数据违规的法律代价可能会很高	
  
§  云计算失败的业务代价可能会	
  
很高	
  

如何克服	
  
1.   明确责任	
  
2.   制定明确的定义和目标	
  
3.   发现法律问题	
  
4.   建立并执行服务级别协议和事件
响应方案	
  

5.   强化报告制度	
  
6.   将云计算纳入常规规划 	
  



插入演示者 
此处为徽标!

第 7 罪：风险!
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它是什么	
  
未能跨多个云制定策略以及评估风险
和合规性	
  
	
  

为什么说它很重要	
  
§  您的组织将使用多个云 － 而不只
是一个云	
  

§  在您的信息进入云环境中后，	
  
风险特征将发生变化	
  

如何克服	
  
1.   使用现有	
  GRC	
  战略协调云策略并
减轻风险	
  

2.   利用云供应商提供的安全功能，
如安全组和可用性分区	
  	
  

3.   了解您的数据，并为您的业务做
出明智决策	
  

	
  



插入演示者 
此处为徽标!

总结!

§  云计算可带来改变游戏规则的好处 
§  常见安全错误是可以避免的 
§  要拥抱云计算，引领变革潮流!
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无知	
  

抗拒	
  

骄傲	
  

隔离	
  准备不足	
  	
  

含糊不清	
  

风险	
  



插入演示者 
此处为徽标!

谢谢大家！!

Dave Elliott 
dave_elliott@symantec.com 
全球云市场营销 
Symantec!


