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终端虚拟化重塑企业网络安全壁垒 
                       ----终端数据安全保护的实践分享 



不平凡的2012、2011。。。。。。 

§  各种企业数据安全泄密事件层出不穷 
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分享：企业终端风险防范的实践经验	
�
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企业应用、终端更加多样 
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传统PC 智能终端 

一网多业务 BYOD 

数据安全 
更难管理 



终端数据更高价值 
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制造业 

政府和军队 

金融、电信机构 

咨询型企业 

• 设计图纸、价格体系、商业计划、客户资料、合同订
单….. 

 

各行业主要保护的对象 行业 

• 公文、统计数据、机要文件、军事情报、军事地图、作
战方案….. 

 

• 交易数据、融资投资信息、大客户信息、上市公司年
报….. 

 

• 咨询报告、招投标文件、专利、客户资料、价格….. 
 

设计类机构 • 设计图、设计方案、专利、策划方案、客户信息、软件
程序….. 

 

无法想象这些数据被泄密的后果�



黑客手段更加高明 
§  从大张旗鼓    到偃旗息鼓 
§  定向的APT攻击 
§  数据泄密实例： 
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“云”让泄密渠道更多 

§  某些输入法---自动上传本地个性化字库 
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§  各种网盘---文件数据随意共享 

 
 
 
         

�
�

数据放在了云端就更安全了吗？ 



传统防止数据外泄的基本思路 
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阻断数据外泄通道 

控制数据内容权限 



传统方案—阻断外泄通道 
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敏感数据 黑客入侵 

内部用户外发 
DLP 防水墙 上网行

为管理 

IPS 防火墙 AV 

阻断外泄通道 

核心技术： 
•  基于特征的比对，识别入侵行为/敏感信息 
缺点： 
•  在数据内容匹配上有一定的误判率 
•  部署实施过程较为复杂，用户接受程度弱 



传统方案--控制数据内容权限 
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DRM技术无法对权
限的设定者进行控制，完全依赖于文档作者的自觉性 

全盘加密技术会将所有数据进行加密存储，一旦系统损坏，所有的数据都将无法正常访问，且灵活性差 

物理隔离数据交换困难，部署效率低下，影响工作效率，且成本高 
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终
端
层�

应用/桌面虚拟化：安全的“新的选择”？ 

Internet�
业务�
资源层�

终端�
服务层� OS OS OS OS OS OS OS OS 

终端�
虚拟层�

应用虚拟化	
� 桌面虚拟化	
� 应用虚拟化	
�

移动办公人员	
� 内网办公人员	
�运维人员	
�

l  集中化：计算、存储、应用、系统等资源集中化部署	
�
l  虚拟发布：对终端发布虚拟的应用/桌面图像	
�
l  优势：集中管理，简化运维	
�



多业务安全隔离 数据集中管理 
数据防泄密 

桌面/应用虚拟化技术的安全价值 

l  应用虚拟化更加适合：小规模、网络质量较低、应用单一
的业务、跨平台部署的场景，如移动终端接入等	
�



体验有
待改善 

桌面/应用虚拟化现阶段的问题 

成本高 组织架构
能否支撑 

1-1.2万/每用户� 数据迁移	
�
离线环境	
�

分散到集中	
�
无法一步到位	
�



用户的选择：多维度的平衡 

真正切实可行的方案才是用户所需要的！！！	
�

业务/终端	
�
安全性	
�

用户体验	
�
组织架构	
�

建设、部署	
�
推广、运维	
�
成本	
�



注册表	
�
网络权限	
�
应用进程	
�
文件读取	
�
文件交换	
�

	
�
存储加密	
�
U盘拷贝	
�
打印控制	
�
截取屏幕	
�

轻量级 用户体验好 安全粒度细腻 
双向控制 

安全沙盒隔离�

默认桌面/系统	
� 虚拟桌面	
�

新的虚拟化探索：安全沙盒技术 



安全沙盒价值：数据、网络等有效隔离 
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沙盒
Sandbox 

真实操作系统 

默认桌面 

应用程序 应用程序 

镜像操作系统 

安全桌面 

加密存储	
�

文件读写	
�

恶意操作	
�

网络/外设	
� 
安
全
监
控
程
序 



更有效的安全控制：病毒、木马等拦截 
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修改注册表：被重定向处理拦截 

篡改文件：被重定向处理拦截 

感染、攻击虚拟环境外进程或服务：行为被禁止 

感染、攻击内网其它终端：行为被禁止 



视频介绍 
§  让我们一起看一段视频， 
   看看安全沙盒在企业IT环境中的一种典型应用 

-----上网安全桌面隔离互联网风险 
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默认桌面 

请输入用户名和密码 
用户名：      
密   码：     

OK �

admin�
●●●●●●�

安全沙盒：轻量级、用户体验一致 



桌面/应用虚拟化 VS 安全沙盒虚拟化 
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网络虚拟隔离 数据安全存储 传输安全控制 

Scalability�

离线访问 可扩展性 高并发 高性价比 

concurrent�

Same �

Different�
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安全沙盒： 多安全桌面方案 
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沙盒技术 

互联网	
�
财务、设计
核心应用	
�

防泄密安全桌面 

安全桌面	
�
控制网关	
�

上网安全桌面 

安全桌面	
�
控制网关	
�

默认桌面 

普通应用	
�



默认桌面访问 
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本地计算机 
普
通
业
务

日常办公系统 默认桌面 

通过默认桌面实现日常办公系统的直接访问 

Direct Access�

n  用户体验无差异 
n  无需迁移数据 
n  满意度高 



上网安全桌面访问 
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上网安全桌面 

安全桌面策略下发 

防止风险入侵 

Security Access� Internet�

通过上网安全桌面实现Internet的安全访问 

上网行为管理 

n  隔离互联网风险 
n  用户体验更好 
n  一键重启恢复 
n  减少PC运维工作量 

本地计算机 



防泄密安全桌面访问 
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防泄密安全桌面 VPN加密、认证 

Security Access�

通过防泄密安全桌面实现核心数据的安全访问 

核心敏感数据 

OS 

核
心
业
务

防泄密安全网关 

安全桌面策略下发 

n  拦截各种数据防泄密途径（U盘拷贝、截
屏、网络外发、打印控制、加密保存等） 

n  用户体验更好 
n  易部署、易运维 

本地计算机 



默认桌面 

易用性增强：多桌面切换等 

请输入用户名和密码 
用户名：      
密   码：     

OK �

admin�
●●●●●●�

安全桌面 默认桌面 



多安全桌面架构的终端虚拟化 
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核心敏感数据 

Internet�
核
心
业
务

普
通
业
务

防泄密安全网关 上网行为管理网关 

多沙盒系统 

防泄密安全桌面 上网安全桌面 

默认桌面 

日常办公系统 



安全桌面暂时的弊端： 

§  Only  PC 
§  Only  One  Device 

§ 移动终端如何解决？ 
§ 数据共享如何解决？ 
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移动终端的选择：应用/桌面虚拟化 



远端虚拟化：应用虚拟化	
�

本地虚拟化：安全桌面	
�

统一终端虚拟化	
�

+	
�
=	
�

更好的选择：统一终端虚拟化！！ 



统一终端虚拟化： 
整合计算资源，按需隔离防护，提升用户体验，降低TCO 

终端	
�
虚拟层	
�

  	
�
	
�

网络	
�
服务层	
�

VSP	
�SSL VPN	
� NGAF	
� AC	
�

Internet	
�
业务	
�
资源层	
�

内网办公人员	
�移动办公/运维人员	
�

终端�
服务层�

OS 

虚
拟
应
用
服
务 

OS OS OS OS OS OS OS 

桌面虚拟化	
� 应用虚拟化	
�安全桌面	
�

防泄密    上网	
� 防泄密    上网	
� 防泄密    上网	
�防泄密 	
�

应用虚拟化	
�应用虚拟化	
�

终端	
�
服务层	
� OS 

虚
拟
应
用
服
务 

云
存
储
服
务 



解决方案的价值及优势 

整合计算资源，按需隔离防护，提升用户体验，降低TCO 

统一终端虚拟化	
�

安全	
� 易用	
� 低TCO	
� 易推广	
�



实际部署效果对比 
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病毒事件降低90%以上 

同等的安全效果，更低的TCO1：4 



终端虚拟化未来的演进 
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    硬件设备 

    操作系统 

PC  A�

    硬件设备 

    操作系统 

PC  B �

更加灵活、更加安全、更加易用 

基于用户身份的桌面灵活迁移	
�

安全桌面+应用虚拟化	
�安全桌面+应用虚拟化	
�

    应用程序 

数据及用户配置 

    应用程序 

数据及用户配置 
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