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硬件功能软件化是发展趋势 
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用软件取代硬件成为数据中心发展趋势 



驱动数据中心变革的三股力量 
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硬件 
成本 
下降 

新应
用 

体系
架构
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2 年内 
提高了 
 1 倍 增长 

 1 倍/年 

每个插槽线程数 
（每个核心 2 个） 

最大内存 
（以 GB 为单位） 

资料来源：Forrester Research，x86 服务器的兴衰（2010 年 10 月 8 日） 
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2013 年 
平均主机成本 

 5 千美元  

每个虚拟化服务器的平均成本 

2006 2007 2008 2009 2010 2011 2012 2013  

资料来源：IDC Worldwide Virtualization Tracker，2010 年 

虚拟化百分比 
（在全球所有安装的工作负载中的比例） 

新的数据中心体系架构 



结果？全新的数据中心！ 
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基于x86架构，由软件定义的数据中心 

•  到2014年，平均每台服务器将拥有： 
•  2个CPU，每CPU16核心 
•  300GB内存 
•  承载320个虚拟机 

对于一家拥有5,000名员工的中型公司， 
其信息系统可容纳于冰箱大小的空间！ 



降低成本，提高敏捷度 
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$ 1,800 
5天+2分钟 

$300 
2分钟 

$10,000 
10周 

企业存储 

VLAN网络 

防火墙， 
负载平衡 

IDS, 安全监
控 

可用性 

现在…… 过去…… 



虚拟化更多服务资源 
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5天+2分钟 

VDC 
 

软件定义的 
数据中心服务 

未来…… 

3分钟! 



在软件定义的数据中心里…… 
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全部的基础架构服务均由软件实现 
 

数据中心的控制亦由软件驱动 



云基础架构与管理组件 
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云管理 云架构 

虚拟化 

物理基础架构  
（服务器、存储、网络） 

负载平衡和自动置备 
资源抽象化和池化 

自助式門户和目录 
请求实现  过程工作流 

性能监控 
 

容量规划 
 

配置管理 
 

数据保护 
 

灾难恢复 

安全的多租户 
虚拟数据中心的创建与管理 

软件定义
的存储 

软件定义
的网络 

软件定义
的安全性 

软件定义
的可用性 
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快速交付应用的分布式扁平网络  
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有限用户和工
作负载移动性 

工作负载和 
用户体验 
无缝移动 

 提高性能 
从核心到边缘 
分布式扩展 

复杂的 
网络层级结构 

固定的策略和
网络配置 

工作负载 
驱动的 

动态策略管理 
感知型网络 

虚拟化就绪的网络 

减少网络层级 

新型的数据中心 传统数据中心 



混乱的网络接入 
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第1代虚拟交换机：简化接入层 
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未采用虚拟化技术 

VLAN 
Trunks 

Distribution 
and core 

Virtual Switch 

… 

采用虚拟化技术 

VLAN 
Trunks 

Layer 2 
switches 

Distribution 
and core 

VLAN 
Trunks 

虚拟化主机 



第2代虚拟交换机：进一步简化管理 
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Service 
Console 

vmkernel Service 
Console 

vmkernel Service 
Console 

vmkernel 

… 

Service 
Console 

1 
Vmk 

1 

Service 
Console 

2 

Service 
Console 

3 
Vmk 

2 
Vmk 
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虚拟化主机1 虚拟化主机2 虚拟化主机3 

集中管理的控制板 

vNetwork Distributed Switch 

A B G H C D I J E F K L 

A        B       C       D       E       F       G        H        I       J       K        L 

控制板位于主控服务器之
上，可集中管理交换机 

数据板位于虚拟化主机上，
负责帧转发，链路绑定等。 

集中管理交换机与端口，
确保配置的一致性 



虚拟化平台网络流量分类 
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§  Management Traffic – 管理流量 
§  低利用率 
§  相对重要 

§  Ethernet Storage – iSCSI, NAS IP存储流量 
§  高重要度 
§  高利用率 

§  Virtual Machine Traffic – 生产虚拟机流量 
§  中等利用率 
§  高重要度 

§  vMotion – 在线迁移流量 
§  突发性流量  
§  高带宽占用 

§  Fault Tolerance – 状态同步流量 
§  高度重要 
§  高带宽占用 



网络I/O控制 
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10	
  GigE	
  

Virtual	
  Switch	
  



需求：工作负载可任意迁移 
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虚拟化主机 虚拟化主机 

在数据中心或云之间迁移 

在主机或集群之间迁移 



用户需要良好的扩展性与灵活性 
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网
络
连
接

 
电
话

 

标识符 = 位置 

192.168.10.1 

650.555.1212 

650.555.1212 

标识符 = 位置 

移动电话 

VXLAN 

192.168.10.1 



现实没有那么完美 
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物理机 

VM VM VM 虚拟机 虚拟化实现VM和物理机隔离 

+ 运维操控简化 
+ 加速部署 
+ 独立于硬件平台 
+ 提高硬件利用率 



网络虚拟化是解决之道 
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1. 解除锁定 

物理 

虚拟 

2. 灵活 3. 自动化 

网络操作 

云操作 

硬件无关性 提升运维效率 主机不需要 
配合网络的改变 

虚拟 

物理 



全新一代网络虚拟化技术 

24 

解锁 

任何 
硬件 
平台 

新一代网络虚拟化技术 



网络虚拟化市场发展迅猛 
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协议 厂商 

VXLAN 
VMware, Cisco, Citrix, Red Hat, 
Arista, Brcoade, Broadcom, Dell, Emulex, Intel 

OpenFlow   
Juniper, HP,  IBM,  NEC, 
Nicira,  Big Switch, Brocade, Others 

NVGRE  
Microsoft, HP,  Dell,  
Intel, Arista, Emulex 

STT Nicira  

OTV Cisco 

LISP Cisco 

TRILL  Brocade/Cisco 

Shortest Path Bridging Avaya, Alcatel-Lucent 



通道技术：不依赖于物理网络配置 
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Hypervisor Hypervisor Hypervisor Hypervisor 

Open vSwitch Open vSwitch Open vSwitch Open vSwitch 

VM	
   VM	
   VM	
  VM	
   VM	
  VM	
   VM	
  

STT, GRE, IPSec, VXLAN, NVGRE 

IPv6 

Payload	
  IPv6	
  L2	
  

L2	
   IPv4	
   TCP	
   STT	
   Payload	
  IPv6	
  L2	
   L2	
   IPv4	
   TCP	
   STT	
   Payload	
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VXLAN：实现方式 
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虚拟化层 虚拟化层 

VLAN 10 

FE:AA:03:F4 

Payload 

IP Payload 

IP Payload 
192.168.1.0/24 VLAN 100 172.168.1.0/24 

Sender 

FE:AA:03:F5 

Receiver 

Physical network A Physical network B 

Payload 

IP Payload 

IP Payload 

§ 可工作于任何交换网络(需组播支持) 
§ 开放的标准 

主要特点 

Outer 
MAC 
DA 

Outer 
MAC 
SA 

Outer 
802.1Q 

Outer 
IP DA 

Outer 
IP SA 

Outer 
UDP 

VXLAN ID 
(24 bits) 

Inner 
MAC 
DA 

Inner
MAC 
SA 

Optional 
Inner 

802.1Q  

Original 
Ethernet 
Payload 

CRC 

VXLAN Encapsulation Original Ethernet Frame 



VXLAN网关与转发表 
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VXLAN的价值 
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VDC  

云基础架构 

集群2 集群1 

私有云/公有云 

n  可跨集群、子网和站点移动
资源。 

n  是构建弹性VDC的基础。 

n  可按需部署网络，不需要重
构物理网络。 

n  实现便携的数据中心。 

n  不受限于VLAN，多租户环境
下提供良好的扩展性。 



议程 

§  数据中心的变革 
§  软件定义的网络 

§  数据中心网络虚拟化 
§  云环境下的新一代网络虚拟化 

§  软件定义的安全 
§  云环境下的安全挑战 
§  基于软件的安全性 



云中安全性更具挑战 
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安全事件的影响
更大。 

灵活多变，多租
户环境下复杂度
增加，用户的控
制力减弱。 

引入了新的攻
击面，必须得
到强化。 

角色与职责
需要明确。 



云安全三大要件 

32 

安全性是指为应用、数据、服务器、存储和网
络提供保护，防止恶意软件和未经授权的人员
对其进行访问。�

遵从性是指可证明符合标准或法规要求。 �

可用性是指可连续保障业务运转的能力。 �



云安全三大要件 
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安全性是指为应用、数据、服务器、存储和网
络提供保护，防止恶意软件和未经授权的人员
对其进行访问。�

遵从性是指可证明符合标准或法规要求。 �

可用性是指可连续保障业务运转的能力。 �



物理安全设备与物理隔离 
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虚拟化层 

VPN 

防火墙 

DMZ 

虚拟化层 

负载平衡器 

防火墙 

虚拟化层 

负载平衡器 

防火墙 

虚拟化层 

负载平衡器 

防火墙 

“物理隔离” “物理隔离” “物理隔离” 



传统数据中心的纵深防御体系 
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边界安全 

Cost & Complexity 
At the vDC Edge 将威胁隔绝在系统之外 

•  周边安全设备 
•  防火墙, VPN, 入侵检测系统 
•  负载均衡 

端点安全 

端点防护 
•   桌面防病毒代理,  
•   基于主机的入侵检测 
•   针对隐私数据的DLP代理 

内部安全 

隔离内部服务和应用 
•  基于VLAN或者子网的策略 
•  内部的或者Web应用防火墙 
•  DLP, 以应用标识为依据的策略 VLANs 



传统数据中心网络安全组件 
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VI Zone 

Users 

Sites 

后端 
服务 

-  网络分段，防火墙，IDS/IPS 
-  服务器防病毒代理 
-  应用/数据/安全与遵从性 

DMZ 

Web 

VDI 

-  桌面防病毒代理 
-  DLP, FIM, 白名单 

-  DMZ防火墙，NAT, IPAM, VR 
-  站点与用户VPNs 
-  Web负载平衡 



多租户环境的安全隔离 
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虚拟化/云平台 传统架构 

Business A Business B Business C 
 t 

Tenant A Tenant B    Tenant C 
 t 

Internet  



革新的防御体系 
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虚拟化层 
基础架构云 

DMZ 应用 1 应用 2 

Edge 

虚拟边界防火墙 

多租户环境下使用 
部署于虚拟边界 

Security Zone 

分布式虚拟防火墙 

运行于Hypervisor之上 
基于逻辑组分隔资源 

Endpoint  = VM  

无/微代理终端安全 

将防病毒等功能 
从虚拟机中剥离 

Endpoint  = VM  

所有安全组件可集中管理 

管理功能集成于云平台 



多租户环境下的安全设备管理 
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组织网络1 

组织网络2 

组织网络3 

vApp 4 

vApp网络 

vApp 3 vApp 1 

虚拟安全设备 

虚拟安全设备 

.11 .12 

.111 .112 

vApp 2 

vApp网络 vApp网络 

组织Alpha 

外部网络  



S2S VPN网关构建可信通道 
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连接另一组织网络
的安全加密链路 

 

 

连接本组织网络的
安全加密链路 

 

 

连接远程网络 
的安全加密链路 

 

 

私有/公共云 
组织 C  

组织网络 组织网络 VPN 

 Cloud 1 
组织 A 

组织网络 

  Cloud 2 
组织 B 

组织网络 
VPN 

VPN设备 

Cloud 
组织 D 

组织网络 VPN 



SSL-VPN提供管理通道 
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虚拟化层 

管理网络 

安全网关 

生产网络 

SSL-­‐VPN	
  



基于逻辑组的访问控制 
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vApp： 
一个或多个虚拟机的 
逻辑实体 



流量集中监控审计 
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vmnic0	
   vmnic1	
  

安全分析器IDS 物理交换机 

RSPAN会话 
VM流量 

图例  : 

虚拟交换机 

物理主机 
被监控虚拟机 



无/微代理终端安全 
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虚拟化层 
自检 

SVM 

OS 
加强型 

 

AV 

VM 

APP 
OS 
 内核 

BIOS 

VM 

APP 
OS 
 内核 

BIOS 

VM 

APP 
OS 
 内核 

BIOS 

 
 

 
 

 
 
 
 
 

IDS / IPS 

应用程序防护 

应用程序控制 

防火墙 

深度包检测 

完整性监控 

 
 防恶意程序 



硬件 vs. 软件 
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传统基于硬件安全解决方案 基于云的软件解决方案 

经济 
§  一个虚拟设备提供全部功能 
§  全部保护功能通过单一框架实现 

简单 
§  极少的规则，VLAN与代理 
§  虚拟化、网络与安全团队统一界面 
§  简化了遵从性管理 

灵活 
§  策略随虚拟机一起迁移 
§  可感知虚拟化与配置改变 

昂贵 
§  需采用专用的硬件设备 
§  需采用多套解决方案 

死板 
§  策略与硬件绑定 
§  对虚拟化和配置改变没有感知 

复杂 
§  多个管理界面 
§  大量的安全策略 
§  安全角色存在交叉 



云安全是一个生态系统 
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