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背景介绍



云服务处于快速增长期

• 2020 Q2 全球云服务产业市场增速进一步增大

• 我国整体云服务市场保持高速增长

至2018年形成逾千亿（1026.3亿元）的市场体量

• AI、大数据、IoT等新兴科技为云服务带来了更加充足的想象空间



基础云服务不断发展演进

• 基于云或虚拟化的、以软件为主进行交付的IT基础

资源服务

• 提供的是以计算、存储、网络等IT基础资源为核心

能力的服务

• 虚拟化是基础云服务大环境中，许多服务的重要技

术支撑



云虚拟化

• 许多种云服务需要从一个物理硬件系统创建多个模拟环境

• 实现这个技术的核心便是虚拟化，具体则是Hypervisor层

• Hypervisor是一种运行在基础物理服务器和操作系统之间的中间

软件层，可允许多个guest操作系统和应用共享硬件

• 典型的代表有：QEMU-KVM，Xen，VMware，Hyper-V等等



Hypervisor —— 必须守住的阵地

• Hypervisor是用户（guest）和云服务提供商的“边缘”

• Host是总管理员，上面运行大量虚拟化机器

• 用户看来，Guest就是一台电脑，用户可以完全控制guest

• 但是如果有漏洞允许用户从guest中穿透到host上，

则会对云主机的隐私性、安全性造成极大危害



Hypervisor的安全一向受到各方重视

• 长期以来，Zerodium等

企业高价收购Hypervisor

的漏洞

• Microsoft等企业也开出高

价鼓励安全研究人员上报

漏洞



最热门的Hypervisor组合之一：QEMU + KVM
• QEMU允许使用KVM作为加速器，以便可以使用vCPU

• 通过直接在主机CPU上执行客户代码来实现近乎本机的性能

• QEMU: 用户态的Type 2 Hypervisor(即在主机操作系统上运行)

• 用于应用硬件虚拟化

• KVM: Linux内核模块，Type 1 Hypervisor

• Linux的完全虚拟化解决方案

• vCPU的指令可以直接在物理CPU上执行



云虚拟化的安全探索



RedHat的安全尝试

• 定期运行的自动扫描可确保要合并的新代码没有已知缺陷

• 基于Qtest的QEMU Fuzz框架

• 接入谷歌的OSS-Fuzz

• Coverity等静态扫描发现了1,000多个错误

• Fuzzer发现了100多个错误
• https://www.redhat.com/en/blog/hardening-qemu-through-continuous-security-testing

RedHat累计审计出的安全问题数量

https://www.redhat.com/en/blog/hardening-qemu-through-continuous-security-testing


对QEMU Fuzz的一些早前研究

· When virtualization encounter AFL-A Portable virtual device fuzzing framework with AFL(2016)

· VDF: Targeted Evolutionary Fuzz Testing of Virtual Devices （2017)

· Virtio Device Fuzzing by Dmitrii Stepanov (AFL + virtio & SPDK, 2019)

· Qtests (Unittest) with libfuzzer in QEMU Projects (2020, https://fossies.org/linux/qemu/docs/devel/fuzzing.txt)

· HYPER-CUBE: High-Dimensional Hypervisor Fuzzing(2020)

https://fossies.org/linux/qemu/docs/devel/fuzzing.txt


当Fuzz遇上了2020

• 如何做出更通用的Fuzzer？

• QEMU很适合整体进行Fuzz

• QEMU本质上就是一个用户态进程

• 将QEMU整体改造成一个Fuzz对象

• Fuzzer的输入/输出是什么？



VM EXIT

• 特定情况会导致VM EXIT

• Intel手册包含68种情况（Intel® 64 and IA-32 Architectures Software 

Developer‘s Manual 3A, 3B, 3C, and 3D: System Programming Guide – 附录 C）

• 简单而言它们包括:

• 部分特权指令的执行

• 发生了某种处理器异常或中断

• 开关机或严重错误（如triple-fault）



QEMU如何处理VMEXIT

• accel/kvm/kvm-all.c

• 最关键的两个退出理由：

• KVM_EXIT_IO

• KVM_EXIT_MMIO

• 以及其余几个我们不太关心的理由



I/O Port和MMIO

• CPU与外部设备、存储器的连接和数据交换都需要通过接口设备来实现

• 不过QEMU的I/O 端口也是模拟的，因此有“24   无条件I/O退出”

• 实际就是Port Mapped I/O和Memory Mapped I/O

• IN/OUT指令均会引起VM EXIT

• MMIO常见的是mmap /dev/mem后进行读写操作

• VMEXIT后，QEMU捕获退出原因并交由具体设备处理



设备中的I/O Port和MMIO

• 设备的realize函数（初始化用）会注册虚拟的端口

• 端口回调由.read/.write指定

• .min/max_access_size指定单次访问最小/大长度

• PORT和MMIO是guest内设备输入的

最主要的、最单一的入口

• 历史上guest内触发的漏洞几乎都以这两个为入口



改造KVM的大处理循环

• 测试的目标是各个虚拟设备

• 不涉及vCPU，甚至基本都不涉及guest

• 改造vl.c，传入指定命令行，让QEMU初始化我们要Fuzz的设备

• 设备初始化完成后，就开始模拟VMEXIT，不断提交PORT/MMIO请求

• AFL提供输入，用于控制循环次数以及传给处理函数的参数
VMEXIT 

HANDLER

VMEXIT 
Reason

Random Data 
from AFL

Loop



问题来了

· 命令行过于复杂，难以确认

· Fuzz速度很慢

· 效率过低

· 需要以无窗口模式启动

https://manpages.debian.org/jessie/qemu-
system-x86/qemu-system-x86_64.1.en.html

https://manpages.debian.org/jessie/qemu-system-x86/qemu-system-x86_64.1.en.html


解决方式

• libvirt + virt-manager 

• 图形化配置后启动，获取需要的命令行

• 尽量配置足够多的设备，让测试程序有足够多的目标

• 将用到的东西尽量全部移动到RAMDISK上

• 限制访问有效的IOPORT或MMIO的端口/内存



测试结果

• 这是一个Fuzzer雏形

• 主要是为了初期配合人工审计，探索性质的Fuzzer

• 中途针对覆盖问题和速度问题进行了很多次修改

• 很快发现了一个漏洞



第1代Fuzzer的成果

• SCSI-BUS中的

Use-after-free

• 最坏情况下可能导致

代码执行



漏洞成因

• [1] 虚拟机可以处于重启/暂停状态

• [2] 向虚拟机挂载一块新硬盘，此时scsi_dma_restart_cb回调注册

• [3] 虚拟机进入已启动/恢复状态，此时scsi_dma_restart_bh被计划在主线程中由glib_pollfds_poll调用运行，

这个回调会访问设备对象

• [4] Guest内向PCI总线写入热插拔请求弹出硬盘，此时acpi_pcihp_eject_slot会在另一个线程删除该设备对象

• [3]/[4]在不同线程对同一个对象进行操作，因此会产生条件竞争。如果设备先被[4]删除，就会出现UaF。



RedHat的理由

• 很可惜，这个问题，RedHat并没有给CVE

• 理由是：需要有管理人员去执行暂停虚拟机、挂载硬盘的操作

• 不过这里还有个问题就是，这两个操作的时隙不太长

• 如果利用成功，认为还是有危害的

• qemu_bh_delete是free的包装，而整个s这个对象都可以被占据

• https://bugzilla.redhat.com/show_bug.cgi?id=1854811

https://bugzilla.redhat.com/show_bug.cgi?id=1854811


“第二代”Fuzzer

• 为了克服第一代Fuzzer的种种问题

• 从QEMU的单元测试中得到了一些灵感

• 因为虚拟设备的输入非常明确

• PMIO/MMIO

• 不再将整个QEMU作为Fuzz目标，而是把单个设备作为目标



基本思路

• 制作一个外壳，用于调用PMIO/MMIO接口

• 将虚拟设备的代码当成某种代码逻辑片段

• 虚拟设备不再发挥其原来的功能

• 只是抽象的、没有特定目的的代码

• 去除一切I/O操作（比如模拟硬盘时，回写硬盘等操作）

• 精简一切不必要的操作（基于底层操作无安全问题的假设上开发）



基本思路2

• 尽量按设备制作出各种小型的测试程序

• 不再有“总线”“设备管理器”等装置，取而代之使用

全局变量和函数模拟（即假设系统只有这一个设备）

• 根据QEMU代码的要求，手动初始化设备数据

• 根据Fuzz数据调用PMIO/MMIO函数

• 一般搭配libFuzzer，以求达到最快的测试循环速度



“第二代” Fuzzer 的优势

• 最早为了测试vga设备而构建

• 因为测试集小，没有I/O之类的操作，通常可以到

每秒4k~13k的测试速度

• 容易确认覆盖不到的代码，代码维护容易，覆盖提升快

• 对某一个设备的Fuzz深度非常高



Fuzz的结果

• 发现了8处问题

• 但QEMU官方(RedHat)自己也在Fuzz

• 很多不幸被撞



ui/console.c 的信息泄露问题

• -chardev vc,id=[ID HERE]

• 通过上述命令行可以创建一个字符设备

• -mon chardev=[SAME ID HERE]

• 通过上述命令行可以引用该设备

• 设备名会被snprintf输出到msg[128](max = 128)中

• 然后vc_chr_write()会再次从msg中输出snprintf的返回值个字符到console中



snprintf…

如果返回的字符串比第二个参数n减去1要长，则字符会停止输出，但是仍然会计数。



ui/console.c 的信息泄露问题

• 几乎同时被我们的Fuzzer和静态扫描发现

• 指定过长的ID即可泄露数据

• 可以泄露栈上保存的函数指针，用于后续漏洞利用

• 但RedHat坚持只有有控制权限的人才能设置ID，因此未发CVE

• https://patchew.org/QEMU/20200701181801.27935-

1-kraxel@redhat.com/

https://patchew.org/QEMU/20200701181801.27935-1-kraxel@redhat.com/


发现的其他问题

• 某模块越界读写已报告，尚在披露保密期

• 某模组的提权问题已报告，尚在披露保密期

• Snprintf等类似的问题通过静态扫描也发现了几处



安全研究和企业开发的一些安全思考



QEMU中常见的、容易发现的安全问题

• 早期：非常显眼的错误代码，在接入静态扫描后基本消失

• 仍然可以扫描到，只是会在一些非常冷门、接近停止维护的设备代码中

• 过渡期：红帽意图将结构体替换为无符号类型，但现在QEMU中仍存在大量的有符号、无符号混用

• 整数溢出，以及因此导致的各种问题

• QEMU一部分代码编写时间很早，当时考虑的多为32位的情况，在64位环境下可能出问题

• 基础的函数问题，如之前所述的snprintf问题，以及如9pfs等文件系统中的逻辑问题



企业开发的一些常用安全实践总结

• 将静态扫描的流程集中在开发环节每一个提交中

• 设置专门人员负责安全审计

• 测试人员或开发人员应当对复杂功能编写Fuzzer并及时更新

• 提供足够算力的机器对代码进行模糊测试

• 及时处理崩溃或告警信息，合并PATCH并回报官方

• 研制热补丁系统，以方便修补类似于CVE-2020-14364这样补丁不需要改动很多代码的问题






