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ESXi 5.0 最新教程  
 

 

在上期的《vSphere 5.0 最新教程》中，大家了解了 vSphere 5.0 的一些列技巧。这

里就为大家双手奉上姊妹篇《ESXi 5.0 最新教程》。本期技术手册我们将为大家解决有

关 ESXi 5.0 升级、配置、安全以及内存管理等多方面的技术问题。 

 

ESXi 5.0 升级  

 

该升级你的 ESXi 5.0 啦，选择稳妥的 ESXi 5.0 Update 1，还是想尝鲜升级到最新的

ESXi 5.1 ，这里都给您提供手把手的升级过程。有图有真相哦。 

 

 八图将 ESXi 5.0 升级至 ESXi 5.0 Update 1 

 六图轻松从 ESXi 5.0 升级至 ESXi 5.1 

 

ESXi 5.0 配置  

 

远程 Linux 服务器是存储 VMware ESXi syslog 事件的好地方，VMware ESXi 使用

syslog 记录重要事件的信息，在发生灾难时便于您进行分析。 

 

 在远程 Linux 上存储 VMware ESXi syslog 事件 

 配置 VMware ESXi syslog 实现日志集中管理 

 VMware ESXi 网络时间同步：时间是关键 

 

ESXi 5.0 内存管理  

 

http://www.searchvirtual.com.cn/guide/vsphere5course.htm
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ESXi 主机启用 SSH 以及 VMware HA 集群没有配置管理网络冗余都会引起黄色告警，这

里对这两种情况进行解读并提供相应的调整建议以及在内存管理方面的收获。 

 

 如何处理 ESXi 主机的黄色告警 

 从内存告警谈 ESXi 主机内存管理——VM 内存介绍 

 从内存告警谈 ESXi 主机内存管理——内存构成 

 

ESXi 5.0 安全  

 

保卫你的 VMware 架构安全是个多层的过程：需要保护 ESXi 主机、虚拟机和

hypervisor 本身。VMware ESXi 在 vSphere 5 中占据主导地位，这个 hypervisor 伴随着

新的 ESXi 安全考虑。 

 

 VMware ESXi 安全六问六答：保卫 hypervisor 与主机 
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八图将 ESXi 5.0 升级至 ESXi 5.0 Update 1 

 

   VMware 在三月 15 日发布了 ESXi 5.0 的第一个补丁更新 ESXi 5.0 Update 

1，距离 ESXi 5.0 的正式发布已有 7个月之久。ESXi 5.0 Update 1 提供的新增功

能主要包括：在硬件方面，ESXi 5.0 Update 1 对 AMD 和 Intel 最新的处理器提

供了支持，同时对相关设备的驱动程序进行了升级：增加了对适用于 Intel C600 

系列芯片集的本机存储驱动程序的支持，并将 LSI MegaRAID SAS 驱动程序版本升

级至 5.34；在软件方面：ESXi 5.0 Update 1 对 Mac OS X Server 

Lion 10.7.2 和 10.7.3 客户操作系统提供了支持，另外在 ESXi 5.0 

Update 1 中包含最新版本的 VMware Tools，进一步增强虚拟机的客户

机操作系统的性能。 

  此外，ESXi 5.0 Update 1 针对 ESXi 5.0 中存在的各类问题包括客户机操作

系统、许可、网络、安全、服务器配置、升级和安装、vMotion 以及 Storage 

vMotion 等进行了修复。以客户机操作系统为例，在 ESXi 5.0 中对 Windows 2008 

R2 客户机操作系统执行热克隆自定义操作，可能会失败并出现“未找到自动检查 

(auto check not found)”的错误消息，而且虚拟机将一直重新引导。 

了解 ESXi 5.0 Update 1 的新增功能后，如果你准备使用 ESXi 5.0 Update 1，最

简单的方法就是使用 ESXi 5.0 Update 1 ISO 镜像文件。VMware-VMvisor-

Installer-5.0.0.update01-623860.x86_64.iso 在裸机上进行交互式安装。如果

主机上已经安装了 ESXi 5.0，使用此安装镜像也可以完成从 ESXi 5.0 到 ESXi 5.0 

Update 1 的升级，而且该安装镜像也支持从 ESXi 4.0 直接升级至 ESXi 5.0 

Update 1。如下图所示执行交互式升级需要根据实际情况在以下三个选项中做出选

择。 

http://www.searchvirtual.com.cn/showcontent_50267.htm
http://www.searchvirtual.com.cn/showcontent_55688.htm
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  图 1. ESXi 5.0 Update 1 升级选项 

  另外 VMware 专门为 ESXi 5.0 定制了升级至 ESXi 5.0 Update 1 的升级工具

包：update-from-esxi5.0-5.0_update01.zip，顾名思义，该工具包并不支持

ESXi 5.0 以前的版本。 

  由于交互式安装、升级 ESXi 5.0 Update 1 的步骤与《图解交互式方式安装

ESXi 5.0 的过程》一文中介绍的内容并无太多差异，所以本文介绍如何采用升级

工具包完成从 ESXi 5.0 到 ESXi 5.0 Update 1 的升级。 

  下载升级工具包 

  首先我们需要到 VMware 官方网站（http://www.vmware.com/cn/support/）下

载 ESXi 5.0 的升级工具包，选择“下载 ESX/ESXi 补丁程序”链接，如图 1所示

在“Download Patches”页面下选择“ESXi（Embedded and Installable）”版本

为 5.0.0，然后点击“search”按钮进行补丁查询。 

http://www.vmware.com/cn/support/
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  图 2. 查找 ESXi 5.0 补丁更新程序 

  在查询结果中包括了“update-from-esxi5.0-5.0_update01”文件，可以看到

其大小为 590.5 MB，Build Number 为 623860，发布日期为 3月 15 日，该软件包

中包括了各类驱动程序以及软件包（VIB）。 

 
 

  图 3. 从 ESXi 5.0 升级至 ESXi 5.0 Update 1 的软件工具包 
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  升级 ESXi 5.0 

  如图 4所示，首先我们需要使用 vSphere Client 5.0 连接至 ESXi 5.0 主机，

然后将升级工具包“update-from-esxi5.0-5.0_update01.zip”文件上传至 ESX i 

5.0 主机的一个数据存储中。 

 

 

  图 4. 使用 vShpere Client 5.0 将升级包上传至数据存储中 

  接下来将该 ESXi 5.0 主机上的虚拟机迁移至其他 ESXi 主机，然后 通过直接

控制台 UI(DCUI)登录到 ESXi 5.0 主机，按“F2”键，在弹出的身份认证界面输入

root 用户的密码后就可以登录到直接控制台。进入“TroubleShooting Options”

选项，然后启用 ESXi Shell。 

 

http://www.searchvirtual.com.cn/showcontent_57123.htm
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  图 5. 启用 ESXi Shell 

  启用 ESXi Shell 后在直接控制台 UI 中通过“Alt+F1”组合键就可以访问本地

的 ESXi Shell 了。如下图所示，输入用户名、口令后就可以登录到本地的 ESXi 

Shell。使用“df -h”命令可以查看本地文件系统信息。 

 
 

  图 6. 登录到 ESxi Shell 中，查看本地文件系统 

  进入到“update-from-esxi5.0-5.0_update01.zip”文件所在目录，执行升

级： 

# cd /vmfs/volumes/datastore1/ 

#esxcli software vib install -d=“/vmfs/volumes/datastore1/update-from-

esxi5.0_update01.zip” 

  升级时间只需要短短的几分钟，升级完成后将看到如下提示，但是需要重新启

动系统：“Reboot Required：true”。 
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  图 7. 将 ESXi 5.0 升级至 ESXi 5.0 Update 1 

  ESXi 主机完成重启后，在直接控制台 UI 中可以看到 ESXi 5.0 VMkernel 的构

建版本已经升级至 623860 了，升级完成。 

 
 

  图 8. 完成升级，ESXi 5.0 Update 1 VMkernel 构建版本为 623860 
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六图轻松从 ESXi 5.0 升级至 ESXi 5.1   

 

  9 月 10 日 VMware 在官方网站正式开放了 vSphere 5.1 产品的下载，允许用户

对 vSphere 5.1 进行评估。评估的产品包括英文版及中文版，不需要使用测试许

可，可以免费试用 60 天。在《VMware 开放 vSphere 5.1 评估》一文中我们介绍了

如何下载 vSphere 5.1 镜像软件，本文继续介绍如何从现有的 ESXi 5.0 升级至

ESXi 5.1。 

  首先将需要升级的 ESXi 5.0 主机上的虚拟机通过 vMotion 迁移到其他 ESXi 主

机，然后将 ESXi 5.1 的安装光盘放入 ESXi 主机的光驱，重启 ESXi 主机就可以开

启 ESXi 的升级过程了。如下图 1所示，直接按回车键，开始安装 ESXi 5.1。 

 

图 1. 安装 VMware ESXi 5.1 

  如图 2所示，按“F11”接受 VMware 最终用户许可协议，开始 ESXi 5.1 的升

级过程。 

http://www.searchvirtual.com.cn/showcontent_65879.htm
http://www.searchvirtual.com.cn/showcontent_65624.htm
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图 2. 最终用户许可协议 

  如图 3所示，在升级至 VMware ESXi 5.1 时有三种方式可供选择。第一种方式

最为常见，那就是升级 VMware ESXi 同时保留当前的 VMFS 数据存储格式（VMFS 

5）及数据。第二种方式是重新安装 ESXi 同时保留当前的 VMFS 数据存储格式

（VMFS 5）及数据。和第一种方式的不同之处在于第二种方式将会丢失现有设置，

如果选择这种方式会重新安装 ESXi，在升级之后必须将虚拟机重新添加到虚拟机

清单当中。第三种方式是全新安装 VMware ESXi 5.1，会覆盖原来的 VMFS 数据存

储。建议用户选择第一种升级方式。 
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图 3. 选择正确的升级方式 

  在图 3中选择第一种升级方式并按回车键后，将会看到如下图所示的升级提

示：将系统从 ESXi 5.0 升级至 ESXi 5.1，所使用的数据存储为：

mpx.vmhba1:C0:T0:L0。按 F11 键开始升级过程。 

 

图 4. 按 F11 确认升级 

  经过数分钟的升级后，如下图 5所示，将会看到如下提示信息：系统成功升级

至了 ESXi 5.1，评估周期为 60 天。在评估周期结束后如果想继续使用 ESXi 5.1

必须使用新的许可。取出安装光盘后，按回车键重启服务器然后就可以开始使用

ESXi 5.1 了。 

http://www.searchvirtual.com.cn/guide/vsphere5esxi5.htm
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图 5. 重启服务器 完成升级过程 

  服务器重启完成后，进入到直接控制台 UI 下，可以看到 ESXi5.0 已经成功升

级至 ESXi 5.1 了，VMkernel 的构建版本为 799733。 

 

图 6. 成功升级至 ESXi 5.1 
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在远程 Linux 上存储 VMware ESXi syslog 事件    

 

  远程 Linux 服务器是存储 VMware ESXi syslog 事件的好地方，尤其是发生灾

难时。 

  例如，发生安全漏洞，最基本的你要分析是啥出错了。VMware ESXi 使用

syslog 记录重要事件的信息，如如网络接口状态的更改，或链接到存储区域网络

的改变。通过检查 ESXi syslog 事件，可以追溯虚拟环境中的问题。 

  但是，如果 VMware ESXi syslog 事件存储在产生它们的同个服务器上时，发

生问题时就不能访问关键信息。这也是为什么要使用远程服务器在外部存储

syslog 信息的原因，便于保护登录架构。拥有一些额外的硬软件，加上 ESXi 

hypervisor，可设置便宜的远程 Linux 服务器来记录 VMware ESXi syslog 事件。 

  为 ESXi syslog 事件配置远程 Linux 服务器 

  默认下，syslog 在主机上存储 ESXi 登录。最好设置一台外部登录主机，

Linux 是最方便的平台。 

  Linux 有各种版本，无论选择何种作为登录主机都行。我在本文中使用的是

OpenSUSE，它是个免费的 Linux 版本，是 SUSE Linux Enterprise Server 的基

础。 

  执行 OpenSUSE 默认安装后，需要配置运行在 OpenSUSE 上的登录服务器

rsyslogd。首先，配置 syslog 从其他主机接收日志消息，选择是否想通过

Transmission Control Protocol (TCP)或 User Datagram Protocol (UDP)接收日

志文件。默认下，rsyslogd 使用 UDP 作为传输机制。如果底层网络受信任，这是

个很好的选择。但是，如果日志信息通过不受信任的网络连接传输的话，就有可能

丢失包，这时 TCP 就是确保信息传输到日志主机的好选择。 

  第一次使用 rsyslog 日志主机时，我推荐 UDP。不过在需要增加可靠性时，你

可以轻松切换到 TCP。 

  要在 syslog 主机上启动 UDP 日志接收的话，打开配置文件

/etc/rsyslog.d/remote.conf 并编辑，如 gedit 或 vi。确保以下两行位于文件前

列： 

$ModLoad imudp.so 

http://en.wikipedia.org/wiki/Syslog
http://software.opensuse.org/121/en
http://searchnetworking.techtarget.com/definition/TCP
http://searchsoa.techtarget.com/definition/UDP
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$UDPServerRun 514 

  现在已在远程 Linux 服务器上启用了 rsyslog，重启。使用命令服务 rsyslogd

进行重启。接下来，配置 ESXi 主机发送它们的 syslog 事件到你新配置的远程

Linux 服务器。 

  在本系列第二部分，将介绍如何配置 vSphere 以发送信息到远程主机。 
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配置 VMware ESXi syslog 实现日志集中管理 

 

  更改 VMware ESXi 配置来实现日志集中管理的过程很简单。当数据中心出现问

题时，日志集中管理能够帮助你避免 ESXi syslog 消息丢失。如果不改变默认的配

置，当主机出现问题时本地存储的日志将不可用，而且在主机重启后日志也将被清

空——也就是说，有价值的日志信息都将丢失。 

  我已经描述了如何在远程的 Linux 服务器上配置集中日志主机以获取 VMware 

ESXi syslog 事件。现在，你需要对 ESXi 主机进行配置以便将所有的日志消息都

发送到远程 Linux 服务器上。 

  找到 ESXi syslog 参数并更改 

  登录到 vSphere Client 后，你可以通过两种方式访问 ESXi syslog 消息。被

选定主机的事件选项卡对记录了所有日志，其中包括记录事件的目标主机。通过

vSphere Client 界面打开日志消息后，可以看到事件的详细说明，这其中包括了

相关的事件，能够帮助你找到究竟发生了什么。 

http://www.searchvirtual.com.cn/showcontent_58007.htm
http://www.searchvirtual.com.cn/showcontent_58007.htm
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  在被选定主机的事件页面能够看到所有的日志事件 

  也可以通过视图>管理菜单看到日志消息。这时你将会发现系统日志选项，能

够访问被选定 ESXi 主机上的三个日志文件。 

  •  /var/log/hostd.log：你可以找到这台 ESXi 主机的日志记录； 

  • /var/log/vmkernel.log：这个文件由 vmkernel 生成；以及 

  • /var/log/vpxa.log：这个文件包括了来自 vCenter 代理的日志消息。 

  究竟哪个日志文件包括了你正在寻找的消息可能并不是很明显。但是相关的文

件只有这三个，因此找到与特定事件相关的消息也不是非常困难的事儿。 
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  为了启用集中日志管理，首先需要在 vSphere Client 中选定 ESXi 主机，然后

选择配置选项卡。接下来单击高级设置，这将打开与你所选定的 ESXi 主机相关的

一些高级设置。单击 Syslog 查看适用于 ESXi 主机的日志事件。 

 

在高级设置界面配置 ESXi Syslog 参数 

  默认情况下，ESXi 在 localhost 上也就是本机上存储所有的日志。为了指定

远程日志主机的名字，需要从 Syslog 主菜单条目中选择 Syslog.global.logHost

参数并指定消息将要发送的目的地的统一资源标识符 URI。在 URI 中需要指定协议

（TCP 或者 UDP）、主机名或者 IP 地址以及端口号（比如，

udp://192.168.1.62:514）。更改这些参数后，单击确定激活新的配置。从现在开

始，主机将会将日志发送到远程的 syslog 主机，实现集中的日志管理。 

  其他的 ESXi syslog 选项 

  位于高级>Syslog 选项卡下的其他大多数参数都和本机的日志配置有关。一个

有用的参数就是位于 Syslog 属性之下的 Syslog.global.logDirUnique。启用这个

http://www.searchvirtual.com.cn/showcontent_60273.htm
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参数后将在日志服务器上基于主机名创建一个单独的子目录。为所有的主机创建单

独的子目录将使查找特定 ESXi 主机的日志变得更加容易。 

  在全局和日志选项卡下还有其他一些与 ESXi syslog 相关的选项，但是只有在

本地 ESXi 主机上存放日志时配置这些选项才有意义。一旦设置了远程集中日志管

理，就不需要改变这些日志选项了。 
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VMware ESXi 网络时间同步：时间是关键

 

  在虚拟架构中，由于服务依赖服务器，所以网络时间同步对于服务器保持一致

非常重要。对于 VMware ESXi 主机，可用 vSphere Client 实施网络时间协议 NTP

同步。 

  需要同步 ESXi 主机的理由有很多。例如，如果主机与 Active Directory 集

成，需要时间实现同步。在创建和重新获得快照的时候也需要时间保持一致，因为

快照保存的是服务器状态的实时镜像。幸好，使用 vSphere Client 设置网络时间

同步非常简单。 

  VMware 网络时间同步过程 

  要配置 NTP 同步，选择主机，在 Configuration 列表上选择 Time 

Configuration under Software。就可以看见主机上现有的时间同步。接下来点击

属性，跳出 Time Configuration 窗口，能看到主机目前的时间。确保不要与实际

时间相差太大，如果主机时间比实际时间多出 1000 秒的话，就太“疯狂”啦，同

步就很难。 

  在为主机设置本地时间后，选择 NTP Client Enabled。为主机激活 NTP 时间

同步。重启服务器，查看 Options 确保已启用 NTP。然后可以访问 NTP Startup 

Policy，选择 Start and stop with host。 

  但是时间同步的工作还未完成。现在，需要选择与 VMware ESXi 主机应该同步

的 NTP 服务器。点击 NTP Settings 可看见目前的 NTP 服务器列表。默认下是空

的。点击 Add 添加你要使用的 NTP 服务器的名称或地址。界面会提示你地址，但你

也能输入一个能通过 DNS 的名称。 

  如果你不知道使用哪一台 NTP 服务器用于 VMware 网络时间同步的话，

在.ntp.org 池中的互联网 NTP 服务器也同样可用。只需要从该组中选择一台服务

器添加到 NTP 服务器列表中。当然，如果你想同步内部的或专有的 NTP 服务器的

话，应该至少制定两台 NTP 服务器。 

  这时，确保重启 NTP 服务器的选择已选。点击三次 OK 保存和适用更改。在

ESXi 主机的配置屏幕上，现在能看到 NTP Client 在运行，也能显示主机目前所使

用的 NTP 服务器列表。 

http://www.searchvirtual.com.cn/showcontent_26714.htm
http://www.searchvirtual.com.cn/showcontent_58122.htm
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  随着 ESXi 主机同步到正确的时间，所有依赖于时间的服务与事件都能正常运

行。最重要的是，不会浪费时间精力去修改配置错误的网络时间。 
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如何处理 ESXi 主机的黄色告警   

 

  当我们登录到 vCenter Server 对虚拟化环境进行管理时，有时会在 ESXi 主机

图标的右下方发现黄色的告警。通过检查可以发现 ESXi 主机的运行状况是正常

的，黄色告警实际上只是为了引起管理人员的注意。本文对引起黄色告警的两种情

况（ESXi 主机启用 SSH 以及 VMware HA 集群没有配置管理网络冗余）进行解读并

提供相应的调整建议。 

  ESXi 主机启用 SSH 

  为了能够通过 SSH 客户端访问 ESXi 主机，我们需要登录到 ESXi 主机的管理控

制台开启主机的 ESXi Shell。如下图 1所示，当开启 ESXi Shell 后，就会在 ESXi

主机图标的右下方发现黄色的告警，在 ESXi 主机的摘要选项下可以看到这一提示

信息。 

 
图 1. ESXi 主机 SSH 启用告警 

  为了保证 ESXi 主机的正常运行，ESXi Shell 默认是关闭的，在生产环境中也

不建议启用 SSH。此时消除告警的方法就是登录到 ESXi 控制台中，选中下图中的

“Disable ESXi Shell”，然后单击回车键 ESXi Shell 就将关闭。 

 
图 2. 在 ESXi 主机控制台下禁用 ESXi Shell 

  但是为了对 ESXi 主机进行故障诊断，有时需要暂时启用 SSH。在启用 SSH 的

情况下是否能够消除 ESXi 主机图标的右下方的黄色告警呢？实际上在不关闭主机

SSH 的情况下，消除告警只需要进行如下两个操作： 

 

  （1）进入配置选项卡，选择软件的高级设置选项 

http://www.searchvirtual.com.cn/showcontent_55453.htm
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图 3. ESXi 主机配置选项卡 

  （2）在弹出的“高级设置”对话框中选中“UserVars”，在右侧的配置参数

中，选择 UserVars.SuppressShellWarning，将文本框中的值从 0改为 1，然后单

击确定即可。这样就忽略了对 ESXi Shell 的告警。 
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图 4.禁用 ESXi Shell 告警信息 

  ESXi 主机没有冗余的管理网络 

  除了开启主机的 ESXi Shell 会导致出现黄色的告警之外，如果 ESXi 主机没有

配置冗余的管理网络同样会出现类似的告警信息。 

  如下图 5所示，以 ESXi 4.1 主机构成的 HA 集群为例，可以在摘要选项卡下看

到由于主机没有配置冗余的管理网络导致出现黄色告警。由于 HA 集群中的所有

ESXi 主机需要借助管理网络传递心跳信息，所以 VMware 建议配置冗余的管理网

络，否则就会在集群中没有配置冗余管理网络的 ESXi 主机图标的右下方显示告警

信息。 

 

 
图 5. ESXi 主机没有冗余的管理网络导致告警 

  选择 ESXi 主机的配置选项卡，通过硬件部分的网络选项可以发现这台 ESXi 

4.1 主机管理网络所在的虚拟交换机是 vSwitch0，配置了两块网络适配器，但是其

中的 vmnic1 的连接状态是断开的。因此该 ESXi 主机提示了管理网络没有冗余的告

警。 

http://www.searchvirtual.com.cn/showcontent_42362.htm
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图 6. 检查 ESXi 主机的管理网络 

  通过检查 vmnic1 的物理连接状态，发现其对端连接的物理交换机端口松动，

导致连接中断。连接恢复正常后，管理网络所在的虚拟交换机 vSwitch0 连接的物

理适配器就有两个了，此时告警就消除了。 

  如果 ESXi 主机的网卡数量有限，同时又要实现管理网络和虚拟机网络的分

离，那么可能无法为管理网络分配冗余的适配器。在这种情况下是否有办法消除黄

色告警呢？为了消除这个告警需要按照以下步骤操作： 

  （1）选中 HA 集群，在弹出的右键菜单中选择“编辑设置”； 

  （2）在弹出的集群设置会话框中，选择“VMware HA”选项，然后选择右侧的

“高级选项”按钮； 
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图 7. 配置 HA 集群 

  （3）在弹出的高级选项对话框中，在选项中输

“das.ignoreRedundantNetWarning”，在选项值中输入“true”，然后单击确定

即可； 
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图 8. 忽略 HA 集群的无管理网络冗余告警 

  （4）为了使配置生效，需要先关闭集群的 HA 功能，然后再启用。如下图所

示，选择集群功能选项，在右侧的功能选项中将“打开 VMware HA”前面的复选框

取消掉并单击“确定”按钮即可关闭或开启集群的 HA 功能。 
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图 9. 关闭并开启集群的 HA 功能 

  请注意，在 vSphere 4.1 环境下，由于 HA 集群借助管理网络传递心跳信息，

所以建议为 HA 集群中的所有主机配置冗余的管理网络。 

  为了解决由于管理网络发生故障导致 HA 集群无法传递心跳信息以及其他问

题，VMware 在 vSphere 5.0 中重新设计了 HA 架构，在 HA 集群中的每台 ESXi 主机

运行一个特别的、独立于 vpxd 代理（用于和 vCenter Server 进行通信）的故障域

管理器（Fault Domain Manager），FDMs 默认仍然通过主机管理网络进行通信，

当管理网络不可用时集群中的 ESXi 主机能够通过 Datastore 进行通信。 

  作为管理人员，在对虚拟化环境进行日常的维护过程中，需要留意各类告警信

息以及相应的告警提示。通过对告警信息进行分析，能够预先发现虚拟化环境可能

存在的问题。虽然本文提供了通过参数配置简单地忽略各类告警信息的方法，但是

还是建议优先采用消除告警的方法，只有消除了不利因素，才能保证虚拟化环境更

加稳定的运行。 

 

 

http://www.searchvirtual.com.cn/showcontent_62724.htm
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从内存告警谈 ESXi 主机内存管理——VM 内存介绍   

 

  在上篇文章《从内存告警谈 ESXi 主机内存管理——内存构成》中，我们主要

介绍了 ESXi 主机内存构成和虚拟机内存构成，这里我们继续进行虚拟机内存介

绍。 

  每台虚拟机的内存部分包括了两个方面的内容：主机内存、客户机内存。这几

个概念看起来有些令人迷惑，我们简单介绍一下。 

表格 1. 主机内存 

参数 含义 

已消耗 已分配给虚拟机的物理内存的实际消耗量 

开销消耗 用于虚拟化目的的已消耗内存量 

  在上图中 4，主机内存已消耗的大小为 11.91GB，这和图 3中的 12195MB 是完

全相同的。 

  在运行过程中除了消耗为其分配的内存外，每个虚拟机还会消耗额外的开销内

存以用于虚拟化。开销内存包括为虚拟机框架缓冲区和各种虚拟化数据结构（如卷

影页表）预留的空间。开销内存的大小取决于虚拟 CPU 数量，为客户机操作系统

配置的内存以及虚拟机的工作负载。在上图 4中这台虚拟机的内存开销已经达到了

1.13GB。 

表格 2. 客户机内存 

参数 含义  

专用 受主机内存支持且没有共享的内存量 

已共享  

共享的内存量。vSphere 采用透明页共享(transparent page sharing)技术实现

了虚拟机内存的共享，因此在虚拟机中运行的工作负载消耗的内存通常要少于其

在物理机上运行时所需的内存，能够高效地支持更高级别的过载。 

缩减量 
压缩缓存中的内存量。vSphere 提供了内存压缩缓存，能够在内存过载使用时改

进虚拟机性能 

虚拟增长  
通过虚拟增长回收的内存量。vSphere 利用内存虚拟增长驱动程序 (vmmemctl) 

与服务器协作回收客户机操作系统认为最不重要的页面 

已交换 
通过交换回收的内存量。当 vmmemctl 驱动程序不可用或未响应时，vSphere 会

使用交换从虚拟机中强制回收内存 

http://www.searchvirtual.com.cn/showcontent_65839.htm
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未访问过 客户机从未访问过的内存量 

活动 客户机最近访问过的内存量 

  利用性能图表监视虚拟机内存使用 

  理解了上述概念将有利于我们开展虚拟机的性能调整工作。图 4中看到的信息

都是静态信息，为了获取虚拟机内存使用情况的动态信息，为内存调整提供依据，

我们可以利用性能高级图表实时查看虚拟机内存使用情况，也可以查看在过去一

天、一周乃至更长时间的虚拟机内存使用情况。下图 5列出了在过去一个小时内虚

拟机内存的实时使用情况，从下图中可以看到： 

  1.授权量大于消耗量，但两个值差距不大，所以为虚拟机分配的内存大小是合

理的。 

  2.在过去的一个小时内，没有虚拟增长和已交换活动的发生，虚拟机运行状况

稳定。 

 
 

图 5.利用性能监视图表查看虚拟机内存使用情况 

  虚拟机内存调整建议 

  在了解了 ESXi 主机、虚拟机内存的构成及相关概念并获取了虚拟机内存的动

态性能视图后，我们就可以对虚拟机的内存进行调整了，本文给出的虚拟机内存调

整建议如下： 
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  （1）我们应该针对虚拟机的运行情况对虚拟机的内存进行调整：在创建虚拟

机时，为虚拟机配置的内存大小（图 5中虚拟机内存的授权量）必须稍大于客户机

内存平均使用情况（图 5虚拟机内存中已消耗大小），这将使虚拟机能够适应工作

负载高峰，而不需在客户机之间交换内存。 

  （2）不应该为虚拟机分配过大的内存大小，这将会导致更多内存使用情况开

销，如图 4中虚拟机的内存开销已经达到了 1.13GB。 

  （3）如果内存释放活动（图 5中虚拟增长参数）幅度大，但所有虚拟机的内

存充足，则说明虚拟机并未受到内存方面的限制。如果内存释放活动幅度大，且客

户操作系统正在交换内存（图 5中已交换参数），那么说明虚拟机已经受到了内存

方面的限制，此时要分两种情况考虑： 

  1.如果 ESXi 主机的可用内存等于或少于 6%，则表示 ESXi 主机无法满足内存

需求，这将导致可能会降低性能的内存回收，此时应该将运行的虚拟机迁移到集群

中的其他主机中。 

  2.如果 ESXi 主机具有足够的可用内存，则在主机上检查虚拟机和资源池的资

源份额、预留和限制。确保主机设置的值足够大，而且不低于为虚拟机设置的相应

值。 

  增强虚拟机性能建议 

  （1）如果为虚拟机配置的内存太大，则应减少为虚拟机配置的内存大小，并

更正缓存大小，这将为其他虚拟机提供更多的内存。 

  （2）如果虚拟机的内存预留值设置大大高于活动内存设置，则减少预留设

置，以便 VMkernel 可以回收空闲内存供主机上其他虚拟机使用。 

  （3）验证是否在虚拟机上安装了 VMware Tools。虚拟增长驱动程序与 VMware 

Tools 一起安装，它对性能而言至关重要。 

  （4）验证是否启用了虚拟增长驱动程序。通过虚拟增长和交换，VMkernel 定

期回收没有使用的虚拟机内存，通常这不影响虚拟机性能。 

  （5）将一个或多个虚拟机迁移到群集中的其它主机上。 

  （6）如果上述措施都不能解决问题，那么可以考虑为 ESXi 主机增加物理内存

了。 

http://www.searchvirtual.com.cn/showcontent_61052.htm
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从内存告警谈 ESXi 主机内存管理——内存构成

 

  在《如何处理 ESXi 主机的黄色告警》一文中我们提到了在没有冗余的管理网

络或启用 SSH 的情况下，ESXi 主机图标右下方将会出现黄色的告警。除了上述配

置导致告警之外，另一种常见的告警就是 ESXi 主机的内存使用率过高。 

  ESXi 主机内存告警 

  当 ESXi 主机的内存使用率过高时，将会在警报选项卡下的“已触发的警报”

选项卡下看到“主机内存使用情况的告警”。通过“定义”选项卡，我们可以看到

vSphere 中预先定义的“主机内存使用情况”告警信息。右键单击“主机内存使用

情况”，在弹出的右键菜单中选择“查看设置”，将弹出如下图 1 所示警报设置对

话框。定位到“触发器”选项卡下，可以看到当主机内存使用率超过 90%后，将会

触发黄色告警，当主机内存使用率超过 95%后将触发红色警示。 

 

图 1. ESXi 主机预定义的内存使用情况告警 

  请注意：ESXi 主机内存瞬间的高使用率通常不会导致性能降低。例如同时启

动多个虚拟机或虚拟机工作负载中出现高峰时，内存使用情况可能较高。但是持续

较高的内存使用情况值（94% 或更高）则表示主机可能缺少满足要求所需要的内

存。 

  首先让我们了解一下 ESXi 主机的内存构成。 

  ESXi 主机内存构成 

http://www.searchvirtual.com.cn/showcontent_65458.htm
http://www.searchvirtual.com.cn/guide/vsphere5.htm
http://www.searchvirtual.com.cn/showcontent_55453.htm
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  服务器内存：服务器内存大小指的是为物理服务器配置的内存大小。

VMkernel 管理所有的服务器内存，VMkernel 会将这种受管服务器内存的一部分拿

来自己使用，剩余的内存可供虚拟机使用。 

  系统内存：由于 ESXi 是安装在服务器上的虚拟化操作系统，所以其本身也要

使用一部分内存，我们将这部分内存称为系统内存。系统内存的大小通常为几百

兆。 

  虚拟机内存：除系统内存之外，服务器内存都可供虚拟机使用，我们将服务

器内存除去系统内存之外的部分称为虚拟机内存。 

  如下图 2所示，在 ESXi 主机的配置选项卡下的“内存”选项卡下我们可以看

到服务器内存为 65532.7MB，系统内存为 322.7MB，虚拟机可以使用的内存为

65210.0MB。系统内存与虚拟机内存的总和恰好等于服务器内存大小。 

 

图 2. ESXi 主机内存构成 

  虚拟机内存构成  

  从图 2可以看出，虚拟机内存占据了服务器内存的绝大部分。既然虚拟机使用

了绝大多数内存资源，那么我们如何查看每台虚拟机所使用的内存情况呢？只要单

击“虚拟机”选项卡，就可以看到在当前 ESXi 主机上运行的所有虚拟机了。如下

图 3所示，单击“主机内存-MB”标签，我们可以按照虚拟机内存使用量大小由高

到低排序，可以看到目前使用内存最多的虚拟机所使用的主机内存为 12195MB。 
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图 3. 虚拟机内存使用情况 

  如果要查看这一台虚拟机内存详细的使用情况，我们可以选定这台虚拟机，在

其资源分配选项卡下看到内存的详细信息。 

 

 
图 4. 虚拟机内存详细信息 

  这里我们重点谈到了 ESXi 主机内存构成和虚拟机内存构成，之后我们会继续

介绍每台虚拟机的内存包括的两个方面的内容：主机内存、客户机内存。 
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VMware ESXi 安全六问六答：保卫 hypervisor 与主机 

 

  保卫你的 VMware 架构安全是个多层的过程：需要保护 ESXi 主机、虚拟机和

hypervisor 本身。VMware ESXi 在 vSphere 5 中占据主导地位，这个 hypervisor

伴随着新的 ESXi 安全考虑。 

  有多种方式保卫 VMware ESXi 的安全。要正确选择 ESXi 防火墙，添加网络安

全，锁定用户账户，这些都非常重要。因此了解 vSphere 5 里的新安全功能是必须

滴。 

  以下几个关于 VMware ESXi 安全的问答有助于你了解需要保护的所有组件，加

固你的架构，并熟悉一些新的 VMware 安全功能。 

  关于 VMware ESXi 安全你该关注什么？ 

  ESXi 自身非常安全。像 VMware ESXi 这样的 Type 1 hypervisor 不是运行在

主机操作系统上，这意味着操作系统不需要额外的保护。不过要启动 ESXi 安全，

可以手动配置一些额外的 VMkernel 设置。你也应该确保 ESXi 网络的不同部分彼此

独立，保护独立虚拟机的安全。 

  vSphere 5 安全有啥新鲜事？ 

  你可能已听说 VMware 更新了 vShield 5 种的安全套件，但新的虚拟化平台也

提供登录改进、ESXi 防火墙和安全部署 ESXi 的新方式。要启动 vSphere 安全，

Auto Deploy 功能能帮助你一次部署大量主机，并使用 Host Profiles 配置这些主

机确保一致性。例如，有了 Auto Deploy 后，可以确保一个集群中所有 ESXi 主机

的防火墙设置是相同的。 

  我如何确保 ESXi hypervisor 安全？ 

  通过实施物理与虚拟防火墙，最大程度确保 VMware hypervisor 安全。也要确

保分配主机资源，防止单个虚拟机过量消耗导致断电。所以可以创建资源池并分配

给每台虚拟机。在 vSphere 5 中，Storage I/O Control 与 Network I/O Control

功能提供额外的资源池。 

  每次只让一个用户访问一个虚拟机的控制台，这样也能确保 hypervisor 安

全，这种情况发生在远程用户同时连接的时候。最后，不要让管理员拥有太多权

http://www.searchvirtual.com.cn/showcontent_57846.htm
http://www.searchvirtual.com.cn/showcontent_58007.htm
http://www.searchvirtual.com.cn/showcontent_40064.htm
http://www.searchvirtual.com.cn/showcontent_56529.htm
http://www.searchvirtual.com.cn/showcontent_56230.htm
http://www.searchstorage.com.cn/showcontent_51674.htm
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限。在 ESXi 主机上创建特殊用户账号并锁定 Mode，阻止他们通过 API、命令行工

具与 vSphere Client 直接访问。 

  我需要关注哪些 VMware 安全漏洞？ 

  有些区域黑客能轻易渗透：主机管理控制台、ESXi 远程控制台、虚拟机数据

存储与网络。如果有人在数据存储中访问虚拟机磁盘文件的话，他们就可以拷贝整

个虚拟机并在任何地方都能下载。要避免 VMware 安全漏洞，你也需要保护虚拟网

络。当在虚拟 LAN 之间移动虚拟机时，服务器与网络组之间的错误传达会导致不正

确的配置。 

  VMware 用户账户如何提供 ESXi 安全？ 

  为每台主机创建用户账户并自定义这些账户能加强 ESXi 安全。VMware 有个默

认的账户，但最好添加新的，有特权的账户。以便监控每台主机上谁在做什么。自

定义 VMware 用户账户的过程很简单，可以分配权限给单个用户或用户组。 

  如何配置 VMware ESXi 防火墙？ 

  VSphere 5 引入了新的 ESXi 防火墙，可与 vSphere Client 或命令行一起配

置。默认下，这种无状态的防火墙不像 ESX Server 防火墙那样，为服务定义端口

规则。VMware ESXi 防火墙还能指定（一系列）IP 地址，使得远程主机也能访问每

个服务。 
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